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어느 날 안드로이드에서 백트랙을 부팅하면서 테스트를 해보려고 localhost를 nmap으로 스캔해 

보았다. 

 

 

그런데 아니 이게 무엇인가. 

7777번 port가 unknown 서비스에 의해서 열려있었다. 

데스크탑이나 노트북에서도 그렇듯 backdoor로 의심되는 포트가 있는 것이다. 

아마 마켓에서 여러가지 어플들로 장난을 하다 딸려 온 악성 프로그램에서 열어 놓은 듯 하다. 

먼저 구글에서 7777번에 대한 포트를 찾아 보았다. 

 

 

[그림 : http://www.speedguide.net/port.php?port=7777] 

iChat가 있지만 아이폰이 아니라 안드로이드이니 그건 아닐 듯 하고, 대부분이 Trojan 및 

backdoor에서 주로 사용되는 포트라고 설명해준다. 역시 수상하지 않을 수 없으니 바로 분석에 

들어가 보았다. 

http://www.speedguide.net/port.php?port=7777


 

왼쪽 그림에서는 Terminal Emulator 어플을 이용해 su로 루트 권한을 얻고, netstat으로 연결된 

네트워크 및 포트를 확인했다. (busybox를 설치해 리눅스 명령어들을 사용할 수 있게 해야 할 것

이다.) 

오른쪽 그림에서는 lsof -i tcp:7777을 이용해 포트 7777번이 열고 있는 파일을 확인하려 했으나, 

필자가 설치한 busybox free에서는 losf의 옵션은 적용이 안 되는 듯 하다. 

 

여기서 netstat 및 lsof에 대해 정리하자면, 

netstat은 자신의 네트워크에서 연결되었거나 연결될 목록을 프로토콜과 함께 보여주는 명령어이

다.  

이 명령을 이용해 열린 포트들이 어떻게 사용되는지 확인할 수 있으며 이 명령어만 잘 활용해도 

왠만한 해킹툴은 감지해 낼 수도 있다. 위의 그림처럼 굳이 nmap을 이용하지 않아도 7777번 포

트가 열려서 활성화 된 것을 알 수 있었다. 

다음은 리눅스에서 주로 쓰이는 netstat의 옵션이다. 

 

 

 

나머지는 netstat -h로 netstat의 옵션을 알 수 있다.  

여기서 참고로 윈도우와 리눅스의 netstat 옵션은 다르니 주의하시길 바란다. 

  

netstat -a, -all //모든 소켓을 다 보여준다. 

netstat -r //라우팅 테이블을 보여준다. 

netstat -p //소켓에 대응되는 PID와 프로그램 이름을 보여준다. 

 



lsof는 프로세스가 열고 있는 파일을 확인하는 명령어이다. linux 시스템에서는 프로세스를 통하여 

파일을 열 수 있는데, 여기서 파일이란 데이터를 담을 수 있는 파일 뿐 아니라, 통신을 위한 

socket, event poll 등 file descriptor, 라이브러리 파일, char device까지 포함 된다. 

 

 

 

lsof에 대한 자세한 내용은 losf 사용법에 대해 자세한 내용이 포스트 되어 있는 블로그 

(http://blog.pages.kr/292)를 참고하시기 바란다. 

 

 

다시 돌아와서 필자의 busybox free 버전으로는 명령어나 옵션들이 제대로 안 먹히니 설치된 

backtrack5를 이용하여 분석해보자 하였다. 

 

 

 

사실 우분투나 다른 리눅스를 이용해도 되고, 좋은 busybox를 이용해 필요한 명령어와 옵션들을 

다 사용할 수 있다면 굳이 백트랙을 이용할 필요는 없다. 

(backtrack5를 안드로이드에서 부팅하기 원한다면,  

http://forum.xda-developers.com/showthread.php?t=1079898 나 

http://www.youtube.com/watch?v=QnqQpDnoCg4 를 참고하시길 바란다.) 

 

lsof -i  //인터넷 소켓에 대한 접속 확인 

lsof -i tcp:[포트] //특정 포트로 접속한 리스트 확인 

lsof [파일명] //특정 파일에 접근하고 있는 프로세스 확인 

lsof -u $UID //특정 유저가 사용하는 프로세스 확인 

lsof -p $PID //지정한 프로세스가 열고 있는 파일 리스트 확인 

lsof -c $CMD //지정한 실행 프로그램이 접근하고 있는 파일 리스트 확인 

 

http://blog.pages.kr/292
http://forum.xda-developers.com/showthread.php?t=1079898
http://www.youtube.com/watch?v=QnqQpDnoCg4


 

바로 lsof -i tcp:7777 및 netstat -p로 확인해 보니 port 7777에서 쓰이는 PID는 rild와 gpsd에서 

각각 74와 81임을 알아냈다. 그런데 다시 보니 localhost:7777->localhost:40640 으로 localhost 

단에서만 움직이는 로컬 프로세스였다. 

그렇다면 백도어는 아닌 것 같은데,  

왜 nmap에서 unknown으로 처리하고, 다른 사람의 안드로이드 폰에서는 왜 7777포트가 열려있

지 않은가 계속 의심스러워 그래도 분석하기로 하였다. 

 

 

여기서 먼저 ps 명령어에 대해 정리하자면, 

ps는 현재 실행되는 프로세스의 상태를 보여주는 명령어이다. 

ps만 쳤을 때는 PID(프로세스 아이디), TTY(프로세스와 연결된 터미널 포트), TIME(프로세스에서 

사용한 CPU 시간), CMD(명령어)의 값들이 나온다. 

다음은 옵션이다. 

 

 

 

더 다양한 옵션은 ps -?를 이용해 매뉴얼을 확인해보면 알 수 있다. 

  

ps -a //모든 사용자의 프로세스를 출력한다. 

ps -u //자세한 정보를 출력한다. 

ps -x //제어터미널이 없는 프로세스까지 모두 출력한다. 

ps -j //작업 중심의 형태로 출력한다. 

ps -l //자세한 형태의 정보를 출력한다. 



그래서 ps -aux 명령어로 현재 실행되고 있는 모든 프로세스와 그에 대해 자세한 정보를 출력해 

보았다. 

 

 

흠.. 이 부분에서 살짝 당황하긴 했다. 

역시 rild와 gpsd로서 괜히 로컬 시스템을 가지고 호들갑 떠는 것일지도 모르겠다. 

그래도 혹시 모를 수 있고, 만약 백도어나 해킹툴 등이 실제로 수상한 포트를 열어놨을 때 그에 

대한 대응을 다루고자 했던 것이 이 포스트의 목적이니 이것을 계속 악성 프로그램이라 가정하고 

계속 진행을 하였다;;; 

 

 

일단 port 7777에서 들어오고 나가는 패킷이 있나 tcpdump 명령어를 이용해 검사해 보았다. 

여기서 tcpdump는 조건식을 만족하는 데이터 패킷들의 헤더를 캡쳐하고 모니터링할 수 있는 프

로그램을 말한다. 보통 백도어나 해킹툴이라면 나의 정보가 다른 곳으로 패킷을 이용해 오고 갈 

것이기에 tcpdump를 이용해 수상한 패킷들을 점검하곤 한다. 

tcpdump는 별도의 옵션을 주지 않으면 eth0의 트래픽을 전부 모니터링 한다. 다음은 주요 옵션

이다. 

 

 

 

http://openmaniak.com/tcpdump.php에서 좀 더 쉽고 예제까지 들어서 tcpdump에 대해 설명해

준다. 

참고로 안드로이드 어플 중에 shark라는 어플이 있어 그 어플로도 패킷 모니터링을 쉽게 할 수 

있다. 

  

tcpdump -i [인터페이스] //특정 이더넷 인터페이스로 송수신되는 패킷 헤더를 캡쳐한다. 

tcpdump port [포트] //특정 포트에 대한 트래픽을 모두 캡쳐한다. 

tcpdump host [IP] //특정 IP에 대한 트래픽을 모두 캡쳐한다. 

tcpdump -v  //좀 더 자세하게 캡쳐한다. 

tcpdump -w [파일명] //특정 파일에 캡쳐된 패킷을 저장한다. 

tcpdump -r [파일명] //저장된 파일 내용을 확인한다. 

 

http://openmaniak.com/tcpdump.php


그렇게 tcpdump -v port 7777 -w test1.txt를 해보았다. 

 

 

그러나 인터넷을 하고, 지도 어플로 gps를 이용하고 체크인을 하고, 전화와 문자를 해보아도 아무 

패킷도 잡히지 않았다. 

묘하게 계속 수상하기에 이 부분에서 상당히 많은 시간을 쏟아 부었다. 

 

신나게 삽질을 했으나  

아무것도 건지지는 못 하였다. 

 

 

  

그러다 결국 iptables 명령어를 이용하여 필터링을 시켜버렸다. 

포트가 열려서 악용될 서비스로 남겨두는 것 보다는 그냥 막아버리는게 상책이다. 

오른쪽은 7777번 포트를 필터링시켜서 막아버린 것을 nmap에서도 표시해주는 화면이다. 

 

여기서 패킷필터링 툴인 iptables에 대해서 정리해보자. 

패킷필터링은 지나가는 패킷의 헤더를 보고 그 전체 패킷의 운명을 결정하는 것을 말한다. 

리눅스에서 방화벽 역할을 한다고 보면 되겠다. 

 

iptables 에는 기본 INPUT chain, FORWARD chain, OUTPUT chain 이 있다. 

 

------>INPUT------> Linux Box ------>OUTPUT---------> 

---------↕----------------------------↕ 

---------└--------- FORWARD ----------┘ 

이것은 체인들의 모식도로 Linux box를 도착지로 삼는 모든 패킷은 INPUT Chain을 통과하게 되며, 



Linux box에서 생성되어 외부로 보내지는 모든 패킷은 OUTPUT Chain을 통과하게 된다. 

Forward chain은 도착지가 우리의 Linux box가 아닌 패킷이 통과하게 되는 체인을 말한다. 

 

iptables -A INPUT -j DROP 의 형식으로 명령어를 입력하는데 이처럼 그대로 명령어를 친다면, 

자신의 Linux box로 오는 모든 패킷을 거부한다. 즉 모든 통신이 끊어진다. 

이 옵션에서 -A는 룰을 추가한다는 의미이고 INPUT은 패킷이 들어오는 체인을 뜻한다.  

그리고 -j는 패킷의 운명을 결정 짓는데 그 운명이 DROP, 패킷을 버리라는 의미이다. 

즉, INPUT 체인으로 들어오는 패킷을 모두 버리라는 룰을 추가하는 명령이다. 

 

프로토콜제어 옵션은 -p이고, 그 인자는 tcp, udp, icmp 등이 될 수 있다. 

앞에서 사용한 명령어는 포트 7777번으로 오고 가는 모든 패킷을 버리라고 한 것인데, 

iptables -A INPUT -p tcp --dport 7777 -j DROP 

iptables -A INPUT -p tcp --sport 7777 -j DROP 

으로 적용시킬 수 있다.  

(--dport는 도착지 포트를 의미하고, --sport는 출발지 포트를 의미한다.) 

 

http://theeye.pe.kr/25이나 http://wiki.kldp.org/wiki.php/iptables를 참고하면 iptables에 대해 더욱 

상세하고 풍부한 내용을 얻을 수 있다. 

 

 

 

그러고 나서 확인사살로 kill 명령어로 81번 프로세스와 74번 프로세스를 -9 옵션으로 강제적으

로 죽여버렸다. 

만약 백도어나 해킹툴의 pid를 알아냈다면 kill -9 명령어를 이용해 그 프로세스를 강제 종료한다

면 눈에 띄는 멀웨어들은 그렇게 임시대처할 수 있을 것이다. 

 

 

그렇게 포트 7777에 관련된 74번, 81번 프로세스를 죽이고 나니.. 

  

http://theeye.pe.kr/25
http://wiki.kldp.org/wiki.php/iptables


전화 통화가 전혀 되지 않았다;;;; 

 

 

아아 

그는 ‘좋은’ 로컬이였던 것일까.. 

 

 

 

 

그래도 만약 이것이 실제로 멀웨어로서 백도어와 트로이목마 역할을 한다면 이런 방법으로 추적

을 하고 차단하여 임시방편으로 막아볼 수 있다고 말할 수 있겠다. 사실 이 방법은 리눅스에서 

사용하던 방법을 그대로 안드로이드에 적용시킨 것이다. 

그리고 더 나아가서 ps -aux에 보여진 위치를 계속 추적하고 삭제한다면 눈에 띄는 멀웨어들은 

그렇게 방지할 수 있지 않을까 생각한다. 

 

하필이면 그 포트만 unknown으로 처리되었고(이것만 서비스로 스캔 되는 것 자체가 이상했다.), 

다른 안드로이드 폰에서는 전혀 그런 포트가 열려있지 않은데다 아무리 찾아봐도 android port 

7777 관련 내용은 쉽게 나오질 않았었다. 

아무래도 의심은 거둘 수가 없어 다음 번에는 공장 초기화를 해보고 비교분석을 해볼까 한다. 

 

 

 

 

ps. 

rild은 Vender RIL을 초기화하며, 안드로이드 telephony 서비스들로부터의 모든 통신을 프로세스하

며, solicited 명령어를 통해 Vender RIL로 콜을 넘긴다고 한다. 즉, 통화에 관련된 많은 부분을 차

지하는 듯 하다. (관련 블로그 설명: http://skyswim42.egloos.com/3380117) 

gpsd는 GPS를 net에서 쓸 수 있는 프로세스이다. 그러나 이 부분은 kill을 한 뒤에도 gps가 인터

넷에서 잘 돌아갔다는 점에서는 의아하다. 

 

http://skyswim42.egloos.com/3380117

