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2010.05 - IEEE Computer Society
Experimental Security Analysis of a Modern Automobile

University of Washington / California San Diego

• 실제 자동차를 대상으로 해킹 실험을 진행함
– 차량의 OBD-II 포트에 장비를 연결하여 진행

• CanBus 해킹 툴을 직접 제작하여 CAN 
Packet들을 분석하고 injection 시킴

• CAN Packet을 이용한 도어락, 브레이크, 
엔진 정지, 경적, 라이트, 와이퍼, 트렁크문, 
라디오 볼륨 제어, 계기판 조작 등에 성공함

• 그 외 Telematics, Bluetooth, Wifi 해킹
가능성에 대해서도 언급

• URL
– http://www.autosec.org/pubs/cars-

oakland2010.pdf



2011 - usenixsec
Comprehensive Experimental Analyses of Automotive Attack Surfaces 

University of Washington / California San Diego 

• 더욱 다양한 자동차 Attack 
Vectors에 대한 조사
– CD, Wi-Fi, Bluetooth, Cellular, TPMS, 

FM RDS…

• 다양한 유형의 Critical한 취약점들을
찾은 것으로 보이나, 자세한 내용을
공개하지는 않음

• URL
– http://www.autosec.org/pubs/cars

-usenixsec2011.pdf



2013.08 - DEF CON 21 
Adventures in Automotive Networks and Control Units

Charlie Miller and Chris Valasek

• 자동차 해킹 분야의 새로운 장을 연 발표
– 기존의 워싱턴대 연구와 비슷하지만, 세계적인 해커들이

데프콘이라는 유명 해킹 컨퍼런스에서 공개적으로 발표했다는
것에 의미가 있음

• CanBus 해킹에 대해서만 다루고 있음
– Needing physical access to hack
– not a remote attack 

• 공격 대상 차량
– 2010 Toyota prius
– 2010 Ford escape

• URL 
– https://www.youtube.com/watch?v=n70hIu9lcYo
– https://www.ioactive.com/pdfs/IOActive_Adventures_i

n_Automotive_Networks_and_Control_Units.pdf

• 관련 기사
– https://www.forbes.com/sites/andygreenberg/2013/07

/24/hackers-reveal-nasty-new-car-attacks-with-me-
behind-the-wheel-video/#16d5b619228c



Summary of this speaking

공격 대상인 Toyota Prius와 Ford Escape 차량을 분석하는 모습들



Summary of this speaking

Toyota CAN Packet들에 대한 분석 결과 (브레이크, 악셀레이터, 핸들 조작)



Summary of this speaking

Ford CAN Packet들에 대한 분석 결과 (계기판, 엔진 중지, 라이트, 브레이크)



2014.08 - Black Hat USA
A Survey of Remote Automotive Attack Surfaces

Charlie Miller & Chris Valasek

• Remote Attack Vectors에 대한 분석
– Bluetooth 

– Radio Data System

– Telematics / Cellular 

– TPMS (Tire Pressure Monitoring System)

– RKE (Remote Keyless Entry)

– Wi-Fi 

– Internet(browser) / Apps

• 아직 Remote 공격 취약점은 찾지 못함(?)

• URL
– https://www.youtube.com/watch?v=MAGa

cjNw0Sw

– http://illmatics.com/remote%20attack%20s
urfaces.pdf



2015.08 - DEF CON 23 
Remote Exploitation of an Unaltered Passenger Vehicle

Charlie Miller & Chris Valasek

• 차량 Remote Exploitation에 대한 발표

• 공격 대상 차량
– 2014 Jeep Cherokee

• Vulnerability point
– Harman Uconnect

• TCP port 6667 (D-Bus)
– RPC(IPC) service

• URL
– https://www.youtube.com/watch?v=OobL

b1McxnI 
– http://illmatics.com/Remote%20Car%20Ha

cking.pdf

• 기사
– https://www.wired.com/2015/07/hackers-

remotely-kill-jeep-highway/



Summary of this speaking

공격 대상(Jeep Cherokee + Uconnect) 소개, 포트 스캐닝 결과



Summary of this speaking

취약점 분석 과정 설명 (command injection, execute command)



Summary of this speaking

원격 공격 방법 설명(펌토셀 이용), main CPU에서 CANBus로 접근하는 방법 설명



Summary of this speaking

펌웨어 조작 방법 설명, 대상 차량 스캐닝, 스캐닝 결과를 보여줌



Summary of this speaking

취약점 제보 과정 및 취약점 공개의 여파 설명 (주가 폭락)



2015.08 - DEF CON 23
How to Hack a Tesla Model S
- Marc Rogers and Kevin Mahaffey

• 공격 대상 차량

– Tesla Model S

• Physical access based attack

• Vulnerability point

– Ethernet access

– Shadow password crack

• URL
– https://www.youtube.com/watch?v=KX_0c9R4Fng



Summary of this speaking

• Tesla S엔 세 가지 종류의 운영체제 존재
– IC : Instrument Cluster

– CID : Center Information Display

– GATEWAY 



Summary of this speaking

차량 분해 및 분석 과정 중 Ethernet 케이블 발견



Summary of this speaking

포트 스캐닝 결과 다수의 포트가 열려있었고, 그 중 ic-updater에서 다양한 정보 노출



Summary of this speaking

ic-updater 서비스를 통해 알게 된 fw URL로부터 펌웨어 획득 및 분석, passwd 크랙

IC 장악
성공



Summary of this speaking

앞서 해킹한 IC로부터 CID로 접근할 수 있는 평문 passwd 획득



Summary of this speaking

각 이벤트별(도어락, 브레이크 등) 패킷 분석



Summary of this speaking

CID에 SSH 터널링 백도어 설치 후 차량 원격 제어 시연
https://youtu.be/KX_0c9R4Fng?t=10m59s



Summary of this speaking

신속한 취약점 패치 결과



2015.08 - DEFCON 23 
Drive it like you Hacked it: New Attacks and Tools to Wireles

Samy Kamkar

• 공격 대상 차량
– GM Onstar
– BMW, Benz, Chrysler, ...

• GM Onstar란?
– Connected car system
– 원격 시동, 차량 온도 관리, 길안내, 구조 요청, 도난 방지

• Vulnerability Point
– No warning on not validated SSL certificate
– No SSL certificate pinning

• Hyundai bluelink vulnerability(2017.04) was 
similar to this one

• URL
– https://www.youtube.com/watch?v=UNgvShN4USU



Summary of this speaking

Fake AP를 이용한 강제 접속 유도 및 로그인 패킷 분석



Summary of this speaking

원격 차량 시동 시연, 보안 패치 방법 설명



2015.08 – Black Hat USA
Broadcasting Your Attack: Security Testing DAB Radio in Cars

Andy Davis

• Digital Audio Broadcasting(DAB) 
Radio 수신기를 대상으로 한 공격 방법
– DAB = 우리나라의 DMB(digital 

multimedia broadcasting)와 유사

• 오디오, 음원 정보, 사진 등을 라디오
주파수를 통해 전송

• 멀티미디어 포맷 헤더 혹은 DAB 자체
프로토콜의 헤더 변조를 통해 공격 가능

• 자세한 취약점은 공개하지 않음 (NDA?)

• URL
• https://www.youtube.com/watch?v=ryNtz1nxmO4



2016.07 – Black Hat USA
ADVANCED CAN INJECTION TECHNIQUES FOR VEHICLE NETWORKS

Charlie Miller & Chris Valasek

• CanBus를 이용한 차량 제어 범위엔 한계가 있음

• 예를 들어 운전대 제어 CAN 패킷을 보내도 실제로
는 운전대가 움직이지 않음, 그 이유는 정상 CAN 
패킷과 injection된 패킷이 충돌하기 때문

• 이러한 경우에 CAN 패킷 Injection을 가능하게
하는 방법을 공개한 발표

• 어떻게?
– block the original CAN message

• making specific ECU to diagnostic mode or bootrom mode

• URL
– https://www.youtube.com/watch?v=4wgEmNlu2

0c 

– http://illmatics.com/can%20message%20injection
.pdf



2016.09
Car Hacking Research: Remote Attack Tesla Motors 

by Keen Security Lab

• 공격 대상 차량
– Tesla Model S P85 and 75D

• Vulnerability point
– Web browser (old webkit bug)

+ Fake Wi-Fi hotspot 
+ SSID/PW(abcd123456) 고정

+ MITM
+ CVE-2011-3928

• 공격 효과
– Door lock/unlock
– Swing Wiper, Folding mirror
– Open Trunk, Sunroof
– Force Brake

• URL
– http://keenlab.tencent.com/en/2016/09/19/Keen-Security-Lab-of-Tencent-Car-Hacking-

Research-Remote-Attack-to-Tesla-Cars/
– http://purplefrog.tistory.com/155



2017.03
The CIA may be hacking cars

• WikiLeaks는 CIA가 암살을 목적으로
자동차 해킹을 계획했었다라고 주장

• CIA의 2014년 회의록 중 임베디드 디바
이스 카테고리의 “잠재적 미션” 항목에
“Vehicle Systems”과 차량용OS인
“QNX”가 포함되어 있었음

• WikiLeaks에 의해 공개된 CIA Vault 7 
문서에 위 같은 내용이 포함되어 있음



ETC presentations



2010년 이전의 논문들

• Security in Automotive Bus Systems (2004)
– http://www.weika.eu/papers/WolfEtAl_SecureBus.pdf 

• State of the Art: Embedding Security in Vehicles (2007)
– http://citeseerx.ist.psu.edu/viewdoc/download?doi=10.1.1.384.9735&rep=rep1&type=pdf

• Securing vehicles against cyber attacks (2008)
– https://www.researchgate.net/publication/247926831_Securing_vehicles_against_cyber_attacks

• A Spy Under the Hood: Controlling Risk and Automotive EDR (2008)
– http://digitalcommons.calpoly.edu/cgi/viewcontent.cgi?article=1283&context=eeng_fac



CAN BUS Hacking
• 2013 RECON - Hot-Wiring of the Future: Exploring Car CAN Buses

– https://www.youtube.com/watch?v=RZ9HD9WaCrs

– CAN Bus 해킹을 위한 도구 개발, 구조 및 과정 소개

• DEFCON 21 - How to Hack Your Mini Cooper: Reverse Engineering Controller Area Network 
(CAN) Messages

– https://www.youtube.com/watch?v=WuMJfQUDoOY

– CAN message구조, CAN traffic을 캡처해서 id별로 분류하고 CAN Message를 리버싱하여 계기판
조작

• Black Hat Asia 2015 - Hopping on the CAN Bus

– https://www.youtube.com/watch?v=U1yecKUmnFo

– CAN Bus 공격 방법(DoS, Injection), CAN message 전송 방법(Hardware - OBD-II, UDS / Software -
CANard)

• DEFCON 23 - Vehicle Hacking Village – SocketCAN

– https://www.youtube.com/watch?v=Ym8xFGO0llY

• DEFCON 24 Car Hacking Village - Deep Learning on CAN BUS

– https://www.youtube.com/watch?v=1QSo5sOfXtI

• DEFCON 24 Car Hacking Village - CAN i haz car secret plz

– https://www.youtube.com/watch?v=gx35otoHQgw



Automobile firmware hacking

• Defcon 22 - Playing with Car Firmware or How to Brick 
your Car
– https://www.youtube.com/watch?v=a84ZIQSNSfg

– 자동차 펌웨어를 얻는 방법, 업데이트(수정) 하는 방법, 펌웨어 분석 결과 발표

• DEFCON 15: Hack Your Car for Boost and Power!

– https://www.youtube.com/watch?v=r0I2tudyFYI

– ECU re-flashing을 통해 speed limitation 해제

• 2013 DEFCON 21 - Dude, WTF in my car?

– https://www.youtube.com/watch?v=Y1YmJ0ZYMic

– K-Line protocol을 사용하는 ECU 펌웨어 추출 및 분석 (EDC15/ME7xx, 
EDC16/MED9xx), 이를 이용해 펌웨어를 수정하거나 차를 고장내는 방법



RF Based Hacking

• 2016 DEFCON 24 Car hacking village - Security Flaws in Automotive Immobilizer

– https://www.youtube.com/watch?v=p3SJp-7LSNs

– 원격 키의 RF 신호를 분석하고 replay하여 차량 도어락 오픈

• HITB 2017 - Chasing Cars: Keyless Entry System Attacks

– https://www.youtube.com/watch?v=rhm1TiFJc7s

– 무선 스마트키에 대한 무선 릴레이 장비를 만들어 car door 오픈



Self-Driving car hacking

• DEFCON 21 - Hacking Driverless Vehicles
– https://www.youtube.com/watch?v=TMViIM4I7TE

– 자율주행시스템의 구조 설명, 사용되는 센서 종류와 각 센서에 대한 공격 벡터 설명

• Black Hat EUROPE 2015 - Self-Driving and Connected Cars: Fooling 
Sensors and Tracking Drivers
– https://www.youtube.com/watch?v=C29UGFsIWVI

– 각종 센서(camera, LIDAR, RADAR, GPS)를 이용한 자율주행차 해킹

• DEFCON 24 - Can You Trust Autonomous Vehicles: Contactless Attacks 
against Sensors of Self-driving Vehicle

– https://www.youtube.com/watch?v=orWqKWvIW_0

– 센서를 이용해 self-driving vehicle 공격하는 방법 (ultrasonic/radar jamming, 
spoofing)



Automobile Security(방어 관점)
• HITB 2016 - CANsee: An Automobile Intrusion Detection System

– https://www.youtube.com/watch?v=XBg8xhK7L0w

– 낮은 비용으로 CANBUS에 대한 악의적인 트레픽을 monitoring, capture하고 결과를
중앙서버에 전송하는 CAN BUS용 IDS 개발 과정에 대한 내용

• CanSecWest 2017 - A platform base on visualization for protecting CAN bus 
security

– https://cansecwest.com/slides/2017/CSW2017_MinruiYan-
JianhaoLiu_A_visualization_tool_for_evaluating_CAN-bus_cybersecurity.pdf

• CanSecWest 2017 - Automotive Intrusion Detection

– https://cansecwest.com/slides/2017/CSW2017_JunLi_Car_anomaly_detectio
n.pdf

• DEFCON 23 - Vehicle Hacking Village - Safer Sooner Automotive Cyber Safety

– https://www.youtube.com/watch?v=IO-MrkyHPpI

• BSides Knoxville 2016 - Intro to Automotive Security 

– https://www.youtube.com/watch?v=yAzqFhq06_E 



그 외의 발표들

• 2015 syscan360 - Car Hacking: Witness Theory to Scary and Recover From 
Scare
– https://www.syscan360.org/slides/2015_EN_AutomotiveCyberSecurity_JianhaoLi

u_JasonYan.pdf
– BYD telematic 구조, web 취약점, mobile app 취약점 분석

• DEFCON 20 - DIY Electric Car
– https://www.youtube.com/watch?v=e4pqdk-U2RE
– 전기차 DIY 하기 (모터, 배터리, 모터 컨트롤러등을 직접 차에 설치하는 내용)

• 2013 HITB - The Infosec Risks of Charging Electric Cars
– https://www.youtube.com/watch?v=Lbq3mAG0mFk
– 전기차 충전소에 대한 잠재적인 취약점(인적인 문제, 물리적인 공격, 암호, RFID, 프로토콜 등) 공격

시나리오에 대한 설명

• SyScan 2014 - Car Hacking: For Poories
– https://www.youtube.com/watch?v=0OKUfPX6JXE
– 자동차 해킹을 하기 전에 알아야 되는 것(CAN, ECU), ECU를 자동차에서 분리한 후 작동하게

하는 방법 설명



Vendor’s Action

• Bug bounty 운영
– UBER

– GM

– TESLA

– CHLYSLER

• AUTO-ISAC 설립
– 자동차 사이버보안을 위한 정보공유분석센터

• 외부 해킹 방어, 기술 보안 강화를 위해 글로벌 자동차
메이커 15개사를 주축으로 2015년 7월에 설립

• 자동차 사이버 보안 보고서 열람 및 보안 포털 이용 가능

• 일본에서도 도요타·닛산·혼다를 주축으로 한 자동차 제조사
연합 조직이 사이버 공격에 대응하는 공동 방어체제를 구축



Government’s Action

• 미국 의회에서는 자동차 보안을 강제화
시키는 보다 엄격한 기준의 새로운 차량
보안 법안을 준비 중
– http://www.econovill.com/news/articleVie

w.html?idxno=300935

• NHTSA(미국 도로교통안전위원회)에서
사이버보안 가이드라인 만들어 자동차
업체들에게 제공
– http://www.now.go.kr/ur/poliTrnd/UrPoliTrndSelect.do?

poliTrndId=TRND0000000000030257&pageIndex=1&scree
nType=V

– https://www.nhtsa.gov/staticfiles/nvs/pdf/812333_Cybe
rsecurityForModernVehicles.pdf 

– https://www.slideshare.net/YeJunJeon/161031-ver01-
68332413



Attack Vectors of vehicle

 Telematics based Vulnerabilities Analysis

 USB Based Vulnerabilities Analysis

 Bluetooth Based Vulnerabilities Analysis

 USB stack vulnerabilities

 Multimedia file fuzzing

 File System handling vulnerabilities

 Bluetooth stack vulnerabilities

 Bluetooth Packet analysis

 Memory corruption on parsing

 Remote attack via SMS 

 Remote attack via Internet(TCP/IP)

 Memory corruption on parsing

 ETC

 Web Browser Hacking (MITM)

 Smartphone APP Hacking

 Cloud Server Hacking

 Digital Radio

 UART/JTAG/ISP Port

 Physically Access

 OBD-II Port, Ethernet



Attack Vectors of vehicle

 Telematics based Vulnerabilities Analysis

 USB Based Vulnerabilities Analysis

 Bluetooth Based Vulnerabilities Analysis

 USB stack vulnerabilities

 Multimedia file fuzzing

 File System handling vulnerabilities

 Bluetooth stack vulnerabilities

 Bluetooth Packet analysis

 Memory corruption on parsing

 Remote attack via SMS 

 Remote attack via Internet(TCP/IP)

 Memory corruption on parsing

 ETC

 Web Browser Hacking (MITM)

 Smartphone APP Hacking

 Cloud Server Hacking

 Digital Radio

 UART/JTAG/ISP Port

 Physically Access

 OBD-II Port, Ethernet

2010 - 워싱턴대
2012 - 찰리밀러
2015 – TESLA S

2015 - 찰리밀러

2015 – GM ONSTAR
2016 – DAB

2016 – TESLA S
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