Chapter 1. 선이 없는 세상에도 아는 것이 힘이다. (기초개념)
 

편리한 세상이 점점 한발 한 발 다가온다. 길거리를 다니면서 인터넷을 할 수 있는 것은 물론 음성 통화와 멀티미디어를 감상하고, 지하철 기차내의 LCD의 동영상이 무선랜을 통해서 전달이 되고 도로에도 설치하여 교통정보 서비스까지 계획을 하고 있다. 
 
앞으로는 무선랜카드를 장착한 노트북 컴퓨터나 PDA를 들고 다니면 카페나 호텔 로비나 캠퍼스 심지어는 기차나 비행기에서 까지 인터넷을 즐길 수 있을 때가 올 것이다. 아무튼 요즘 무선랜을 사용하는 사람이건 아니건 무선랜에 대해서 관심이 많고 관련 상품이나 서비스가 쏟아져 나오고 있다. 가격 또한 저렴해져서 이런 상황을 부추기고 있다. 무리를 해서라도 한번 써보기를 권한다. 한번 사용하기 시작하면 그 편리함에 더 빠른 무선랜을 사용하고 싶을 것이다. 
 
단순한 무선랜 통신을 위해서라면 이론을 전혀 몰라도 설치를 할 수 있다. 거의 대부분이 랜 카드를 설치해본 경험이 있는 사람이라면 어렵지 않게 설치 할 수 있고 케이블 설치를 고려하지 않아도 되니 더 쉬울 수도 있다. 그러나 보안을 강화해야 하거나 기업에서 2대 이상의 AP(Access Point)를 설치 하고 싶을 때는 눈에 보이지 않는 전파환경 부분까지 고려해야 하므로 이론에 대한 확실한 이해가 있어야 바람직한 네트워크 구성을 할 수 있다. 그리고 원인 모를 네트워크 중단도 무선랜 환경에 기인하는 경우는 조금만 알고 있으면 간단한 것인데도 원인을 알지 못하여 해결이 불가능 할 수도 있다.
 
전자 레인지를 사용 할 때 마다 무선랜 접속이 끊기는 현상은 전자레인지가 무선랜 주파수 대역폭과 같은 2.4GHz 대의 고주파를 사용해서 음식을 요리하기 때문인 것을 이해하고 있어야 더 좋은 무선랜 환경을 구축 할 수 있다. 엘리베이터의 모터 등도 2.4 MHz대를 포함하여 광범위하게 방해전파를 발생한다. 또 다른 방해전파가 어떤 것들이 있나 알고 있으면 그만큼 더 좋은 무선랜 환경을 가질 수 있고, 무선랜 보안에 대한 이해가 있으면 보이지 않는 곳에서 네트워크를 침투하는 행위에 대한 방어도 가능하다.
 
무선랜 전파신호는 수십 년 동안 여러 방면에서 안전함을 검증하여 표준을 정하고 무선랜 제품들은 이 표준에 의거하여 생산되는 것이다. 이것을 이해한다면 막연히 갖고 있는 무선랜의 안전성에 대한 의혹의 많은 부분이 사라질 것이다. 사람의 생명을 다루는 무선 의료기기나 반도체 공장내의 무선 장비들을 담당하는 사람들이 무선랜 도입을 검토 할 때에도 무선랜 전파의 안전함을 앉아서도 2차 세계대전 이후 40년 이상 쌓인 경험들을 통해서 확인 할 수도 있다. 무선랜 전파가 휴대폰에서 발생하는 전파의 출력보다 20배 이상까지 적다는 것을 안다면 인체에 해롭지 않은 수준을 짐작해 볼 수 있겠다. 그리고 무선랜 전파가 피상적으로 안전하다고는 하나 어떻게 안전한지도 알고 있으면 응용력이 생겨 유사한 상황에서도 안전함을 스스로 확인 할 수도 있겠다.
 
우리가 사용하는 무선랜은 흔히 알고 있는 이더넷 기술을 이용했기 때문에 무선 이더넷으로도 부르고 있다. 얼마 전까지 유럽의 기업들이 제품화하던 하이퍼랜(HyperLAN I/II)이 ATM 기반으로 기능이 더 좋았지만 개발이 어려워 제품생산을 포기하면서 전세계가 구현하기 쉬운 이더넷 한가지 기술로 통일 되어가는 느낌을 준다. 더 속도가 빠른 초고속 무선랜도 지금은 여러 방법들이 있지만 한두 가지의 주요 기술만 남게 될 것이다.
그리고 무선랜은 이더넷과 같이 TCP/IP를 사용 할 수 있기 때문에 기존의 응용 소프트웨어를 그대로 사용할 수 있어 많은 사람들이 무선랜 사용을 어렵지 않게 이용 할 수 있게 하였다. 
 매미가 한 여름철 울기 위해 몇 년을 땅속에서 지내듯이 바람직한 무선랜도 1시간 설치를 위해 몇 날은 공부해야 할지도 모른다. 그러나 이 Chapter에서는 공부하는 시간을 줄여주고 쉽고 안전한 무선랜 네트워크 설치가 되도록 도움을 주는 이론적인 내용을 전하려고 한다.  
 
 
  Section 1. 이렇게 사용 하는 것은 불법인가? (무선 대역폭 이용)
 
무선랜 기술에 대해 자료를 보다 보면 IEEE에서 규정한 내용을 국내에도 그대로 적용해야 하는지 아닌지 혼란스러울 때가 있다. 그러나 정보통신부의 이야기를 들어보면 그 의미가 확실해진다. 흔히들 IEEE의 표준을 여러 나라에서 사용하다 보니 국제 표준으로 인식 할 수도 있으나 정보통신부는 본래대로 미국 내 표준으로밖에 인정하지 않는다. 우리는 우리의 표준을 만들어 가고자 하는 의지를 엿볼 수 있다. 그러다 보니 우리 눈으로 직접 볼 수 있는 기술발전 보다 늦게 시장 성숙 정도를 보고 전파법규를 만들어 가는 경우도 볼 수 있다. 
 
대부분의 사람들은 건물간에 무선랜으로 통신하는 장치를 설치하는 것도 불법인지 아닌지 확실 하게 구분을 하지 못하는 경우를 볼 수 있다. 전파법규가 변하고 있고 앞으로 계속 빠르게 변할 것으로 예상되기 때문에 더욱 혼란스러운 것들이 많아질 것으로 보인다. 어떤 사용은 불법이지만 단속 할 수가 없어 그냥 사용한다고 할 수도 있다. 일반인들이 복잡하게 무선법규까지 알 필요가 없을 수도 있겠지만 알았으면 좋겠다.
알아서 병이 될 수도 있지만 안다면 그러한 사람들이 많이 늘어나서 개선의 요청이 강해지면 무선법규도 시장상황에 맞는 내용으로 변화해 가는 촉매가 될 것이기 때문이다. 2002년 여름에 정보통신부에서 발표한 무선랜 운영 권고안을 보면 여러 사람들이 분쟁을 일으킬 수 있는 부분의 조정을 위한 배려 등을 볼 수 있는데 그 동안의 요청들이 그런 것을 만들었다고 느낄 수 있다.
 
한때는 정보통신부와 무선랜 사업자간에 의견이 달라서 무선랜 서비스를 2001년 전반기 까지는 못하고 있었는데 원하는 사람들의 목소리가 커지면서 무선랜 서비스를 허용했다. 전에는 불법이던 것이 나중에는 합법이 된 것이다. 그리고 서비스 허용 이전에도 한때는 한 지역의 게임 방들이 큰 대역폭의 인터넷 회선을 공유하려고 옥외 무선랜을 사용 하기도 하였다. 물론 지금은 메트로 서비스라는 값싸고 이더넷으로 빠른 속도의 인터넷으로 바꾸어가고 있는 추세이지만 그때는 정보통신부에서 알면서도 강제 규제를 하지 않은 것으로 본다.
 
 
  1. 국내
 
국내에는 정보통신부가 정한 것을 따라야 한다. <표1>정보통신부에서 허용하는 무선 주파수를 보면 2.4GHz 무선랜과 다른 무선 서비스가 비교가 된다. 재미있는 사실은 하나로 통신에서 N-WLL을 위해 받아 놓은 2.3GHz 대역폭을 본 사업이 부진하자 일본의 교세라와 같이 2.3GHz를 지원하는 무선랜 장치를 개발하여 서비스 하겠다고 나섰다. 기술적으로는 2.4GHz ISM대역 무선랜의 단점인 거리와 방해전파 극복 등을 개선한 서비스가 가능하기 때문에 기대가 되나 서비스의 편리성이 떨어지는 약점이 있어 시장 상황은 두고 보아야 할 것 같다. 2002년 여름 국내에서 첫 번째 기술 포럼이 있을 때 까지도 구체적인 적용 기술도 정하지 못한 점을 생각하면 예상보다 늦게 서비스를 볼 것 같다. 
 
초고속 무선랜으로 기대가 되는 5GHz대의 54Mbps 무선랜은 대역폭을 정보통신부에서 100MHz 대역폭만 허용 하였다. IEEE에서는 5GHz대의 무선랜을 위해서 300MHz를 허용하고 있으나 우리 나라를 비롯하여 많은 수의 국가에서는 부분적으로 허용하고 있다. 국내의 경우는 IEEE의 나머지 200MHz(5.15 GHz~5.35GHz) 대역폭은 이미 기상레이더가 사용하고 있어서 무선랜을 사용시에 간섭이 발생한다. 기상레이더가 회전 시 특정지점에 100밀리초(msec)정도 영향을 준다고 한다.  만일 IEEE을 따르는 해외에서 구매한 5GHz용 무선랜 장비를 외부에서 그대로 사용 할 경우는 무선랜 통신이 간섭 현상이 있을뿐더러 아직은 대역폭의 불법 사용이 될 수도 있다. 5.15 GHz~5.35 GHz대역폭을 그대로 허용 할지 기상레이더의 간섭을 보정하여 허용 할 지 아직 알 수는 없다. 
 
 
<표1-1: 정보통신부에서 허용하는 무선 주파수>
	서비스
	주파수대역(단위:㎒)
	대역폭(단위:㎒)

	2.4GHz 무선랜
	2400~2483.5 (2.4~2.4835 GHz) 
	83.500 

	**5GHz 무선랜
	5725∼5825 (5.725~5.825GHz)
	100.000

	이동전화
	824~849, 869~894
	50.000 

	PCS
	1750~1780, 1840~1870
	60.000 

	IMT-2000
	1885~1980, 2010~2025, 2110~2170
	170.000

	TRS
	371.5~381.5, 389.5~399.5, 811~821, 856~866
	40.000

	무선데이터
	898~900, 938~940
	4.000 

	무선호출
	162~169, 322~328.6
	13.600

	N-WLL
	2,300~2,330, 2,370~2,400
	60.000

	B-WLL
	24,252~24,750, 25,500~26,700
	1,698.000 

	TV
	54~72, 76~88, 174~216, 470~752
	354.000 

	FM
	88~108
	20.000

	AM
	0.5265~1.6065 (526.5~1606.5㎑)
	1.080

	코드없는 전화기
	46.51~46.97, 49.695~49.97, 914~915, 959~960
	2.735 


 
**5GHz 무선랜 IEEE에서는 UNII(Unlicensed National Information Infrastructure)라고 부르며 5.15GHz~5.35GHz(200MHz) 와 5.725GHz~5.825GHz(100MHz)로 총 300MHz를 지정하고 있다. 
      2. 해외
 이제는 해외 출장지에서도 무선랜을 사용하는 경우가 늘어가고 있다. 나라마다 규제대역폭이 다르니 참고하기 바란다. 무선랜카드는 자동으로 필요한 채널을 찾아서 통신을 해주니 느끼지 못하고 사용 할 수도 있다. 그러나 해외에 무선랜을 설치하는 프로젝트를 진행하는 사람은 규제 대역폭 내에서 채널을 맞추어 설계를 해야 하겠다. 지난 2002년 6월에는 인도에서도 무선랜 사용이 허용되었다고 기뻐하는 소식을 받아보았는데 국가별로 많은 차이가 있어 보인다.
 
 
     <표 1-2: 주요 국가의 허용 대역폭>
	대역폭 하위 주파수 한계
	대역폭 상위 주파수 한계
	규제 대역폭
	지역

	2.402
	2.480
	2.400 ~ 2.4835
	북미 유럽

	2.473
	2.495
	2.471 ~ 2.497
	일본

	2.447
	2.473
	2.445 ~ 2.475
	스페인

	2.448
	2.482
	2.4465 ~ 2.4835
	프랑스


 
3. ISM 과 UNII
 
 IEEE에서는 무선랜의 2.4GHz대역을 ISM(Industrial, Scientific, Medical Bands)밴드로 정하고 있다. ISM은 이름 뜻인 산업과 과학과 의학뿐만 아니라 다른 목적으로도 사용 할 수 있게 개방해 놓은 대역폭이라고 보면 더 정확하다. 정보통신부에서 이 대역폭의 사용용도를 그대로 수용하고 있다. 
또한 IEEE에서는 5GHz 무선랜 대역을 UNII (Unlicensed National Information Infrastructure)로 부르며 5.15-5.35 GHz (200 MHz폭)와 5.725-5.825GHz (100MHz폭)를 지정 하여 총 300MHz 대역폭을 허용한다. 그런데 국내에서는 정보통신부가 100MHz폭인 5.725-5.825GHz만 지정 하고 있다. 이는 서울과 군산 등에 기상레이더가 이미 하위 200MHz 대역폭의 대부분을 사용 중이기 때문이다. 다른 국가에서는 802.11a 무선랜을 위해서 5.15-5.35GHz대역이 비어있고 오히려 상위 5.725-5.825GHz대역이 이미 사용 중이어서 200MHz 정도의 대역폭을 지정하고 있기도 하다. 
 
 
 
 
     <그림 1-1: 무선랜 주파수 대역>

 
 
    Section 2. 신호야 널리 널리 퍼져라 (스프레딩)
무선랜 설치 시에 한 지역에 사용자가 많으면 채널을 나누어 사용을 한다. 무선랜에서 이야기 하는 채널은 TV채널을 조정하여 방송국 주파수를 선택하듯이 통신을 하기 원하는 사람끼리 같은 채널을 정하여 데이터를 주고 받는다. 무선랜에서는 사용 가능한 채널이 13개가 있다. 그래서 동일한 지역에는 13 채널을 모두 동시에 사용 할 수는 없다. 이유는 무선랜 신호가 스프레딩을 하기 때문이다.  
 
802.11b 2.4GHz무선랜은 데이터를 무선신호로 바꾸는 모듈레이션 방법으로 스프레드 스펙트럼(Spread-Spectrum)을 사용하여 실제의 비트 전송율보다 더 많은 대역폭을 사용하는10배 이상의 칩핑율(Chipping Rate)을 보여 그만큼 효율이 떨어져 보인다. 그러나 2.4GHz주파수대가 불특정 다수가 사용 할 수 있는 ISM 주파수 대역이기 때문에 잡음이 많은 것을 고려해야 하는데, 다른 전파로 인해 열악한 전파 환경에서도 뛰어난 데이터 전송 능력을 발휘 하는데 큰 도움이 될 것이다. 마치 산탄 총을 쏘면 대강 조준을 하여도 목표를 맞출 확률이 큰 것과 같다.  <그림1-2>은 스프레딩(Spreading)을 한 뒤 전송 신호가 달라지는 모습을 보여준다. 스프레딩 후에는 주변의 주파수 대역 채널을 몇 개 점유하게 된다. 
 
 
 
          <그림 1-2: 스프레딩 (Spreading)>
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가까이 인접한 AP들에서는 신호 중첩을 피해서 5개 이상의 채널을 건너 뛰어 지정해야 하기 때문에 13개의 채널을 모두 사용하지 못하고 3개의 채널만이 유효하게 된다. <그림 1-3>은 다섯 개의 채널 이상을 분리한 모습이고 한 지역에서 33Mbps대역폭 서비스를 할 수 있는 모습이다. 아무 채널도 지정하지 않을 경우는 채널 3번이 자동으로 지정되는 장비도 있다. 이를 디폴트(default)값이라고 한다.
 
 
                                  <그림 1-3: 다섯 개의 채널 이상을 분리한 모습>
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                                       <그림 1-4: 3개 채널까지 중첩하는 모습>
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   <표1-1> 무선LAN의 채널현황
 
	채널번호
	중심주파수(MHz)
	채널번호
	중심주파수(MHz)

	1
	2412
	8
	2447

	2
	2417
	9
	2452

	3
	2422
	10
	2457

	4
	2427
	11
	2462

	5
	2432
	12
	2467

	6
	2437
	13
	2472

	7
	2442
	-
	-


 
 
Section 3. 누가 이기나 (DSSS 와 FHSS)
 
무선랜에 있어서 DSSS(Directed-Sequence Spread-Spectrum)와 FHSS(Frequency Hopping Spread-Spectrum)는 경쟁하는 기술이었다. 그러나 여러 기술적인 방면의 우수성을 떠나서 2.4GHz대의 802.11b 무선랜에서는 쉽게 통신거리를 연장할 수 있는 DSSS가 승리하였다. 
 IEEE에서 802.11이 처음 발표되고 출시한 제품들은 2Mbps의 전송속도를 가지고 있었으며 모듈레이션의 방식은 DSSS와 FHSS로 두 가지의 시그널 방식이 있었다. 그러나 현재 11Mbps의 802.11b는 모든 제조업체에서 DSSS방식을 판매한다. FHSS는 DSSS와 같은 전송속도일 때 전송거리가 짧아 경쟁력이 떨어지기 때문이다. 사용자들은 기술의 우수성을 가리기 보다 사용자 입장에서 사용거리와 속도에 민감했기 때문이다. 그러나 블루투스에서는 FHSS를 채택하고 있어 나름대로 신호의 장점을 살리고 있다. 이런 것을 볼 때 기술은 용도에 따라서 한가지를 결정하여 기술의 특징을 잘 살릴 수 있음을 알 수 있다.
       1. DSSS
스프레딩 방식 만으로는 무선신호 방식이 무언가 왠지 부족해 보인다. DSSS(Directed-Sequence Spread-Spectrum)는 데이터 비트신호에 정해진 패턴의 잡음 신호를 더하여 송신하면 수신하는 쪽에서 송신 측과 같은 패턴의 잡음 신호만 제거하여 데이터 비트를 추출한다. 이는 신호 자체에 대한 암호화와 잡음에 강한 내성을 가지는 효과를 준다. 
아래 <그림 1-5>는 DSSS 신호의 생성을 보여준다. 앞에서 보았던 스프레딩이 방해 전파가 심한 환경에서도 전송능력을 갖게 한다면 DSSS는 전송 능력과 함께 신호의 보안성을 고려한 흔적이 보인다. 그러나 현재 상용 환경에서는 보안의 의미는 없어졌다. 
DSSS를 불특정 다수가 공동으로 사용해야 하는 환경이고 사용자 숫자가 급격히 증가하고 무선랜 분석도구 또한 일반인 들도 사용 할 수 있을 정도로 구하기 쉽고 사용하기도 쉽다. 그렇기 때문에 보안은 다른 방법으로 구현해야 한다.
 
 
 
      <그림 1-5: DSSS 신호 생성>
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     2. FHSS
이제는 FHSS(Frequency Hopping Spread-Spectrum)를 무선랜에서 볼 수가 없고 블루투스를 통해서 사용할 수 있는 기술이 되었다. FHSS는 데이터를 일정한 간격으로 주파수를 바꾸면서 전송하고 같은 방법으로 수신하여 데이터를 추출하는 방법이며 DSSS와 마찬가지로 신호의 암호화와 잡음에 강한 내성을 지니고 있다. 아래 <그림 1-6> 에서 그 방법을 보여준다.
 
 
 
 
 
             <그림 1-6: FHSS>
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   Section 4. 앞으로는 이렇게 (OFDM) 
11Mbps 속도는 부족하여 더 빠른 무선랜을 사용하고 싶다면 초고속 무선랜인 IEEE 802.11a, 802.11g, 802.11h등 3가지를 선택 할 수 있는데 공통적으로 OFDM신호를 사용한다. 802.11g는 802.11와 같이2.4GHz 대역을 사용하고 802.11a와 802.11h는 5GHz 대역에서 구현을 하고 있다.
802.11a가 무선신호전송 방법으로 OFDM으로 빠른 속도와 전송 거리를 유지 할 수 있는 것은 단지 신호제어 능력이나 출력을 높이는 것뿐만 아니라 20MHz 폭의 한 채널당 300KHz폭의 52개의 서브채널을 이용 하여 48비트 단위로 데이터를 동시에 병렬로 전송하기 때문이다.  나머지4개의 서브 채널은 제어를 하는데 사용 한다. 
그리고 어떤 제조사에서는 비 표준이지만 OFDM의 802.1a의 2개 채널을 이용 하여 이론상 108Mbps 속도까지 지원 하는 칩이 발표 되었고 실제로는 72Mbps가 출시되어 있다.  아래 <그림 1-7>은 802.11a의 채널과 서브채널 구성을 나타낸다. 802.11a가 802.11b와 1999년 같은 해에 제정되었지만 2001년 말에서야 상품화한 기술 이다. 802.11b와 같이 2.4GHz 주파수대를 사용 하면서 22Mbps속도를 가진 802.11g도 실제로는 54Mbps 속도의 제품이 출시 할 예정이며 OFDM과 함께 PBCC도 같이 표준화 하기로 하였다. 
 
 
                              <그림 1-7: 각 채널의 구성>        
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초고속 무선랜의 한 가지 걸림돌은 이에 관련한 보안표준이 마련되지 않아 별도의 암호화기기를 구비하여 전체 설치 비용이 커지게 되거나 비 표준의 보안 기능을 가진 장비를 구매하게 되는 것이다. 이는 제조업체의 제품 로드맵등의 약속을 눈 여겨 보아야 할 것이다.
 
초고속 무선랜이 802.11b에서 802.11a로 자연스럽게 넘어갈 것이라고 생각했던 사람들에게는 무선랜 시장의 혼란이 다소 당황스럽게 느껴질 것이다. 대부분의 벤더들과 고객들이 가지고 있었던 당초의 계획은 802.11b 기술에서 802.11a기술로 이전하는 것이었다. 사람들은 새로운 기술은 보다 높은 대역폭(11Mbps 에서54Mbps로)을 보장해 주고, 기존의 2.4GHz 대역보다 덜 붐비는 5GHz 대역에서 무선 데이터 전송이 이루어지게끔 해줄 것이라고 믿었다. 만일 이것이 자연스럽게 이루어졌었더라면, 무선 시장이 지금처럼 혼란스러워지지는 않았을 것이다. 
 
 
 Section 5. 아군인가 적군인가 (경쟁기술 이론) 
휴대폰을 이용한 이동통신의 무선 인터넷이 점점 전송 대역폭이 커지고 있고 이를 이용한 컨텐츠도 증가하여 사용자들이 무선 인터넷을 이용하는 빈도를 높이고 있는 중이다. 그러나 무선랜의 서비스 적용범위가 커지면서 이동통신의 무선 인터넷 서비스와 동일한 시장에서 경쟁 하게 되었다. 이미 일부 시장에서는 무선랜이 이동통신의 무선 인터넷과 경쟁하여 보다 우수한 능력을 보여 주었다. 무선랜 장비의 비용이 이동통신이나 PCS보다 10배정도는 저렴하기 때문에 무선랜이 기술기반을 준비하는 사람들에게 큰 동기 부여가 되고 기존 무선 인터넷 시장과의 경쟁이 되는 서비스들이 더 많이 나타날 것이다. 
 
그런데 최근에는 발표한 노트북에는 무선랜과 유선랜 또는 블루투스와 유선랜 등을 동시에 탑재한 노트북 컴퓨터가 등장하고 있다. 기술들이 경쟁관계라기 보다는 서로 보완하는 관계를 보여주는 현상이다. 무선랜은 PDA와 휴대폰기능을 동시에 가진 정보 단말기가 더욱 지능적인 휴대용 정보단말기로 진화하는데 한 개의 큰 요소가 될 것으로 보인다. KT등의 무선랜 사업자가 인프라 설치범위를 넓히면 넓힐수록 그 가능성은 더 클 것이다.   
 
 
1. IMT 2000
 
 IMT-2000(International Mobile Telecommunications-2000)은 <그림 6>과 같이 국가별로 개별 운영되고 있는 다양한 이동전화 시스템의 규격을 통일, 세계 어느 곳에서도 하나의 단말기 또는 사용자 접속카드로 서비스를 이용할 수 있도록 하는 개인화된 글로벌 멀티미디어 서비스이다. 서비스의 특징은 전세계적 표준화 및 동일 주파수를 활용하여 세계적인 로밍(Global Roaming)이 되고 고품질의 음성, 인터넷, 영상 등 멀티미디어 통신이 가능하도록 한다. 

기존의 이동통신 서비스는 서비스 별 전용단말기를 이용하여야 하는 불편이 따르고, 지역 또는 국가별로 상이한 주파수와 기술방식을 사용함으로써 이동성에 있어서 한계를 드러냈다. 또한 무선이라는 전송매체를 사용해야 하는 기술적인 제약으로 인해 멀티미디어 서비스와 같은 이용자의 증대된 욕구를 만족시키기에는 근본적인 어려움이 있다. 
그러나 사용자는 무선환경에서도 멀티미디어 서비스들을 유선으로 제공 받을 수 있는 서비스와 동등한 수준으로 이동/무선 데이터/영상통신 등을 언제, 어디서든지 제공 받기를 원할 정도로 정보통신 이용욕구는 변화하고 있다. IMT-2000서비스는 음성뿐만 아니라 영상, 멀티미디어서비스 등 다양한 정보이용과 고정된 유선 망 서비스에서 전세계로 서비스 영역을 확대하는 글로벌 멀티미디어 서비스이다. <그림 1-8>은 이동통신 기술들이 IMT-2000으로 진화하는 과정을 보여준다
 
 
 
 
 
                            <그림 1-8: 3세대 PCS표준의 진화>
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통신 사업자 측면에서의 IMT-2000 시스템은 수익성과 시장성에 기초한 신규 서비스를 제공하고, 망 구축 경제성 제고를 위한 연동 서비스를 제공하며, 실내의 경우 2Mbps, 보행자의 경우 384Kbps 그리고 차량의 경우 144Kbps급의 차별화된 무선 접속 기능 등을 통하여 다양한 서비스를 제공할 수 있다.
 
이동 통신망은 디지털 기술이 도입된 후부터 급속히 발전하여 현재는 64Kbps~144Kbps의 전송 능력을 제공하는 2.5세대 시스템이고, 2002년 부터는 144Kbps~2Mbps의 성능을 갖는 IMT-2000 시스템이 전개될 예정이었으나 늦어지고 있다. IMT-2000 이후에는 수십Mbps 이상의 광대역 멀티미디어 서비스가 가능할 것이다.
 
국내의 IMT-2000 사용조건을 보면 두 가지 기술로 구분 할 수 있다. 첫째는 1920∼1980㎒ 대역 및 2110∼2170㎒ 대역은 주파수분할복신방식(FDD)용으로 사용하는 것 이고, 둘째는 1885∼1920㎒대역 및 2010∼2025㎒대역을 시분할복신방식(TDD)용으로 사용하는 것이다. 개정된 대한민국 주파수분배표의 주석인 K114에서는 1885∼1980, 2010∼2025㎒ 및 2110∼2170㎒의 주파수대역은 이동통신(IMT-2000) 지상용으로 사용하도록 한다.  
 
이와 같이 IMT-2000은 무선랜과 전혀 다른 주파수 대역을 사용하고 기술 또한 다른 것을 사용하지만 사용자가 원하는 것은 궁극적으로 같기 때문에 사용자가 선택 시에 사용 목적에 따라 고민하게 될 것이다. 무선랜의 경우는 기존 PC의 TCP/IP기반의 도구를 그대로 이용하기 때문에 풍부하지만 이동통신 업자들은 애플리케이션을 새롭게 스스로 확보해야 하므로 그 노력에 따라서 IMT2000의 미래가 크게 영향 받을 것이다.. 
 
 
  2. 블루투스(Blue Tooth)
 
원래 블루투스(Bluetooth: 파란이)는 10세기 스칸디나비아 반도의 덴마크 및 노르웨이를 통일한 바이킹 헤랄드 블루투스 (Harald Bluetooth : 910 ~ 985)의 이름에서 유래가 되었다. 헤랄드 블루투스가 스칸디나비아 반도를 통일한 것처럼 다른 통신 장치 기기들간의 연결을 통일하자는 의미로 프로젝트명으로 사용하던 것이 지금은 브랜드이름으로까지 사용하고 있다.
 
                                              
                                                <그림 1-9: 블루투스 라벨>
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블루투스(Bluetooth)란 핸드폰, PDA, 노트북과 같은 이동 장치들간의 양방향 근거리 통신을 복잡한 전선 없이도 저가격으로 구현하기 위한 표준뿐만 아니라 제품을 총칭하여 부르고 있다. 아래 <그림 1-10>은 성냥개비보다 짧은 블루투스의 크기를 보여준다. 
 
 
 
                                         <그림 1-10: 블루투스의 크기>        
[image: image9.jpg]




블루투스가 주목받는 이유는 블루투스에 인증과 암호화등 자체 보안 기능을 가지고 있어 전자상거래와 같은 높은 보안이 필요한 매체로도 활용할 수 있다는 것이다. 또한, 휴대전화 사용의 경우 간단한 무선 귀걸이형 송수신기만 있으면 근처에 있는 전화로 언제든지 전화할 수도 있고, 전화기 한 대로 사무실과 가정에서 전화를 공유하여 무선 인터넷폰으로 전화를 사용할 수 있는 상상도 해 볼수 있다. 일반전화, 휴대전화까지 사용할 수 있어 미니 전화기 효과가 된다.
 
 
블루투스는 전송거리가 짧지만 소형이면서 전력소모가 적어 무선랜과는 다른 용도로 활용 할 수가 있을 것이다. 가정 및 사무실에서 사용되는 모든 정보기기에 장착되는 것을 목표로 무선망을 구성하여 어떠한 유/무선망과도 연동할 수 있게 한다. 따라서, 블루투스를 이용한 무선 네트워크가 완성되면 모든 정보기기(특히, 노트북, PDA, 휴대단말기) 간의 자유로운 데이터 교환이 이루어지며, 인터넷 브리지를 구성하면 현재 광케이블이나 ADSL, 모뎀 등을 통해 데스크탑 컴퓨터에 도달해 있는 인터넷 정보가 비로소 사용자의 손 안에까지 도달할 수 있게 할 수도 있다.. 그러나 전송속도가 무선랜보다 훨씬 느리기 때문에 가격이 하락하고 있는 무선랜의 모든 영역에서 비교 할 수는 없을 것으로 본다.  초창기에 발표한 블루투스 장비간에 호환성이 결여되어 불안한 출발을 보였지만 궁극적으로 이런 것들은 해결 될 것으로 기대한다. 그리고 속도가 더 빠르고 전송거리가 길어지면 더많은 활용성을 보일 것이다.
 
 
 
3. 기타
 
 기술의 발전은 끝이 없다. 같은 주파수 대역을 사용하면서도 기존의 무선랜 신호에 영향을 주지 않는 극저출력으로 광범위한 대역폭을 사용할 수 있는 UWB(UltraWideBand)가 상용화 되고 있다. 출력이 낮아 전송거리가 짧지만 무선으로 수백Mbps이상의 속도가 가능하여 많은 가능성을 지니고 있는 기술이다. 특히 UWB의 반사하여 돌아오는 전파를 보정 할 수 있는 능력을 이용하면 위치를 표시하는 도구에 응용할 수 있다. 
UWB는 많은 미래의 무선기술 중 하나이다. 앞으로도 더 큰 대역폭과 더 긴 전송거리에 대한 욕구를 만족시켜 줄뿐만 아니라 통신 이외의 부가 기능까지 가능한 여러 가지를 볼수 있을 것이다.   
 
   Section 6. 설치 시에는 이런 것들을 고려해야 한다.
이는 무선랜이 휴대폰보다 10-20배의 이상 낮은 출력으로도 통신이 가능하기 때문에 여러 방면에 적용하는 기술이 되어가고 있다. 정밀한 생산 시설이 있는 곳은 물론 생명을 다루는 병원과 같은 곳도 무선랜을 사용하고 있다. 그러나 이런 곳에서는 적용하기 전에 많은 검토를 하여야 한다. 무선랜에 간섭을 주는 방해 전파와 신호를 감쇄하는 방해물이 어떤 것이 있는지 알고 있어야 무선랜을 설치 전에 알맞은 설계가 가능하기 때문이다.
       1. 방해전파 (간섭)
 
방해전파에 의한 간섭은 실측이 가장 정확하지만 그전에 어느 것이 어느 정도로 나쁜 영향이 있는지 알고 있어야 1차적인 계획을 세울 수가 있다. 방해전파는 흔히 사용하고 있는 엘리베이터 모터와 플라즈마 전구 뿐만 아니라 전라레인지와 블루투스도 무선랜 입장에서는 방해 전파가 발생한다. 국내에는 없지만 해외에서는 무선 전화기가 2.4GHz를 사용하기도 한다. 그리고 해외에서는 방범 시스템도 2.4GHz를 사용하고 있는데 아쉽게도 국내는 어떤지 알 수가 없다. 방법시스템 장비가 수입품인 경우 2.4 GHz일 수도 있다는 가능성만 알 수 있다.  
 
전자레인지는 주파수는 2450MHz 이다. 전자레인지가 802.11b의 13개 채널 중에서 채널 8(2447 MHz)과 채널 9(2452 MHz) 중간을 사용 하지만 정상적인 경우라도 무선랜은 스프레드 스펙트럼을 사용하므로 4-13 채널들까지 영향을 준다. 물론 채널4와 채널 13등의 끝 부분이 제일 영향이 작기는 하다. 어떤 연구소의 테스트 결과는 전자레인지 안의 두 개의 물컵을 넣을 때 떨어진 거리(0센티미터, 5센티미터, 양쪽 끝으로 테스트 했음)에 따라 그 영향이 많은 변화가 있고 측정 위치(앞, 옆, 뒤)에 따라서는 적은 변화가 있었다.  그 테스트에서 물컵 사이가 떨어질수록 방해전파 스펙트럼이 급격히 커졌다. 전자레인지 회전 원판의 양쪽 끝에 물컵을 놓으니 전 채널(1-13)에 같은 강도의 방해전파가 발생 하였다. 정보통신부에서는 전자레인지로부터 5미터 이상 밖에서 무선랜을 사용하기를 권장하고 있다. 
 
 
정보통신부에서는 간섭과 관련하여 다음과 같은 권고안을 준비하였다.
 
     o 근거리(5미터 이내)에서 전자레인지가 작동하는 동안에 무선LAN을 사용하는 경우 무선LAN간의 접속이 실패하거나 전송속도가 저하됨
     o 플라즈마 전구를 사용하는 장소에서 무선LAN이 채널 1~10번을 사용할 경우 접속실패 또는 속도저하가 발생하며, 이러한 전파간섭을 회피하기 위해서 무선LAN은 채널 11∼13번을 사용
     o 무선LAN과 블루투스는 공간적으로 5미터 이상 이격하여 운영할 것을 권고 
     o 영상전송용 무선기기는 <표2>과 같이 4개의 채널을 사용할 수 있으므로, 동일장소에서 무선LAN과
        영상전송장치는 서로 겹치지 않는 채널을 사용할 것을 권고
 
 
 
<표1-2: 영상전송용 무선기기의 채널현황>
	채널번호
	주파수(MHz)

	1
2
3
4
	2410
2430
2450
2470


 
 그리고 모터의 방해전파의 주파수 발생은 광범위 하다. (수 MHz에서 수십 GHz 사이). 그러나 모터가 장착된 CNC선반이 많은 공장에서 무선랜을 사용 하는 것을 보면 그 정도는 괜찮은 모양이다. 
무선랜 장비를 설치하기 전에 무선환경을 알아보기 위해 간섭 정도를 테스트 하는 경우가 있다. 간섭 테스
트 시에는 무선랜 장비 이외에도 무선데이터를 분석하는 도구를 같이 사용하는 것이 보통이다. 
국산 무선랜 분석도구도 준비되었다는 소식도 들었지만 지금까지는 네트워크 어소시에이트사
(http://www.sniffer.com)의 스니퍼 와이어리스(Sniffer Wireless)와 네트워크 인스트루먼츠
(http://www.networkinstruments.com)의 엑스퍼트 옵서버(Expert Observer) 그리고 와일드패킷
(http://www.wildpackets.com) 사의 에어로픽(AiroPeek)등이 있었다. 이들 모두 수백만원에서 일천만원 
가까이 하는 고가의 소프트웨어 도구들이다. 이들 분석 도구를 설치한 노트북 컴퓨터등을 간섭을 측정하
고 싶은 곳에 놓고 큰 용량의 파일 등을 보내고 받으면서 데이터 프레임이 정상적인지 아니면 불량 프레임
으로 인한 재전송이 발생 하는지를 측정한다. 불량 프레임의 발생 정도를 보고 간섭 정도를 측정해 볼 수 
있다. 
 
 
             <그림 1-11: 방해전파 측정>
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       2. 지구 자기장과 곡률
 
무선랜 안테나를 설치 시에는 안테나를 중심으로 공 같은 동그란 구로 생각하나 실제로는 지구 자기장의 영향으로 인하여 그렇지 않다. 캠퍼스 빌딩에 무지향성 안테나를 설치하여 옥외서비스를 할 경우는 안테나 설치에 대해 이를 고려해야 한다. 아래 <그림 1-12>은 주파수 별로 특성을 나타내는 것이다.
 
   
 
 
                    <그림 1-12: 주파수별 특성>
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지구가 둥근면도 고려해야 한다. 가시거리는 물론 직선거리 둘레도 일정한 면적을 확보해 두어야 한다. 간신히 안테나 끝을 서로 보게 하는 것만으로는 속도나 
거리가 제대로 나오지를 않는다..지구의 곡률을 고려하여 안테나 사이의 거리와 높이를 결정해야 한다. 가까운 섬간이나 정글등의 오지를 통해서 연결할 때 이
런 것들을 고려 할 수 있다.
 
           
 
                        <그림 1-13> 둥근 지구
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         3. 장애물
 
한번은 휴대폰도 잘 안되게 차폐가 되어있는 반도체 공장 내에서 무선랜을 테스트 했었다. 무선랜을 장착한 노트북에서 ftp로 파일을 다운로드 하면서 나무로 
된 문을 지나 테스트하는 방에서 나왔다. 복도를 따라서 십 미터 이상 걸었는데도 끊김 없이 파일이 다운로드 되고 있었다. 그런데 모퉁이를 돌아서 몇 발자국
을 지나니 ftp세션이 끊어졌다. 나무로 된 것은 전파가 잘 통과하고 두 번 반사되는 전파는 심하게 감쇄되는 느낌을 주는 테스트였다.
 
 무선랜을 설치한 사무실에서도 같은 테스트를 했었다. 유리로 된 사무실 문 밖으로 나와 엘리베이터 앞에서도 통신은 계속되고 있었다. 사무실 안에 설치한 
AP와의 직선 거리는 20미터 이상 되어 보였다. 엘리베이터를 타고 몇 층을 내려 갈 때까지 통신은 지속 되었다. 통신이 끊어진 채 전물 밖으로 나오자 통신은 
다시 시작되었는데 위를 쳐다보니 8층 사무실 유리창문이 보이고 있었다. 요사이는 메일확인이 급한 사람은 건물 밖 차 안에서 노트북을 켜고 메일을 다운로드
를 한다.
 
 보안이 철저한 어떤 대기업에서는 건물 밖에서는 절대로 무선랜 신호를 감지 할 수 없기를 원하는 경우도 있다. 시험 삼아 우리 사무실 창가에서 길 건너 공원을 지나 또 다른 길 건너 100미터가 넘는 거리에서도 여러 회사의 무선랜 신호가 감지 되었다. 물론 통신하는 데이터가 보였고 KRNIC의 WHOIS서비스를 통해 
무선랜 데이터가 노출되는 회사의 네트워크 관리자에게 해결 방법을 알려 주었다.   
장애물을 이용해서 완전히 전파를 차폐하는 방법으로 이용 할 수도 있지만 방해가 되는 것을 제거 하거나 교체하는데 이용 할 수도 있다.
 
 
아래는 각종 장애물이 어느 정도 무선랜 신호에 영향을 주는지 등급표시를 하였다.
1. 매우 적은 것 – 공기
 
2. 적은 것 - Asbestos(석면), 유리(non-metallic tinted), Plaster(내벽의 회), Synthetic material(파티        션), Wood(나무)
 
3. 보통 - Bricks(벽돌) , Marble(대리석), Water(물), Damp wood(습기 많은 나무), Aquarium(수족관)
 
4. 큰 것 - Bullet-proof glass(방탄유리), Concrete(일반 콘크리트 벽이나 바닥), Paper(종이로 된 책        이나 롤등) 
 
5. 매우 큰것 - 금속, 강화 콘크리트
 
Chapter 2. 무선랜 장비는 이런 것들이 있다.
 
 
정보통신 분야의 제품들이 빠르게 변하는 경향이 있는데 무선랜도 예외가 아니다. 통신속도를 높이거나 보안 기능을 보강한 제품뿐만 아니라 무선랜 관련 응용 제품들도 정신 없이 쏟아져 나오고 있다. 그래서 이렇게 많은 종류의 제품을 구분 해야 할 필요가 있다. 왜냐하면 제품만 제대로 고르면 필요한 기능을 알맞은 가격으로 살 수가 있기 때문이다. 
 

    Section 1. AP (Access Point)
 

무선랜 네트워크의 중심이 되며 유선 네트워크와 연결하는 다리역할을 한다. AP는 용도별로 특정 부분의 기능을 강화 하기도 한다. 가령 개인이나 작은 사무실에서 사용 할 수 있는 소호용 AP의 경우는 IP공유기능은 물론 프린터 서버와 방화벽과 VPN기능 등도 탑재하여 필요한 기능을 통합적으로 제공하면서도 가격은 저렴하다. 돈을 많이 주고 대형 네트워크용 AP를 사더라도 없는 기능들이다. 그러나 대형 네트워크용의 AP들이 IP공유 기능이나 프린터 서버나 VPN기능 등은 없지만 기본적으로 완벽한 로밍 기능과 사용자 인증(802.1x)기능 등이 있으며 향후를 위해서 802.11a/g/h 등의 초고속 무선랜을 적용 할 수 있는 플랫폼을 제공 하기도 한다. 일반적으로 소호용 보다 훨씬 비싸다. 그러나 대형 네트워크들은 비즈니스를 위한 인프라로 이용 하기 때문에 이에 대한 보안과 장기적인 운영 방법까지 고려해야 한다.  
   1. 서비스와 엔터프라이즈 용 (대형 네트워크용)
 

엔터프라이즈용 AP는 외장 안테나를 접속하는 것이 일반적이어서 겉모습은 깔끔하고 안테나 접속을 위한 케이블이 빠져 나오게 되어 있다. 용도에 따라서는 지향성 안테나를 사용하여 원거리를 통신하기도 한다. 섬이 많은 필리핀에서는 섬간에 지향성 안테나를 사용 하는 무선랜으로 통신을 검토하고 있는데 다른 통신 시설보다 가격이 저렴하여 적극적으로 나서고 있기도 하다. 이쯤 되면 랜(LAN: Local Area Network)이 아니고 왠(WAN: Wide Area Network)에 가까울 지경이다. 그리고 엔터프라이즈용 AP는 브리지 모드도 내장하여 무선랜의 거리를 연장하는 중계기 역할을 하는 기능도 내장되어 있다. 
 

 무선랜 서비스를 하자면 일반 소호용과 달리 서비스 사업자가 필요한 기능들이 있다. 예를 들면 가입자의 사용량 별로 비용을 청구 할 수 있는 통계기능과 다른 제조사와도 호환되는 AP 사이를 지나면서도 지속적으로 통신 할 수 있는 로밍기능 등이 필요하다. 대기업용은 무선랜 서비스용과 같은 규모로 적용 할 수도 있지만 서비스 제공업자가 필요한 비용 청구를 위한 기능 등은 네트워크 사용량의 추세를 분석 하는데 이용 하기도 한다.
 

엔터프라이즈 용 AP에는 또한 사용자 인증(802.1x와 MAC 주소 기반)등 대형 네트워크에서 필요한 보안 기능 등이 다양하게 탑재되어 있다. 사실 이 부분이 기업에서 선택하는 필수 요건이 되곤 한다. 11Mbps의 802.11b는 물론 54Mbps의 802.11a까지 동시에 사용 할 수 있는 AP가 요즈음의 추세이다. <그림 2-1>은 대형 네트워크 용의 AP를 보여 주고 있다. 
 

 

 

       <그림 2-1> 서비스와 엔터프라이즈용(대형 네트워크용) AP의 모습
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      2. 소호용
 

소호용 AP는 실내안테나가 기본적으로 장착되어 있다. 그리고 여러 가지 기능이 추가 되고 있는 추세이다. 국내에서는 가정에서 많이 사용하는 ADSL에 연결 할 수 있도록 PPPoE 기능이 기본적으로 필요하다. IP공유기 기능까지 탑재하여 공유를 별도로 설치 하지 않아도 되게 하는 것이 추세이다. 부가적으로 별도의 네트워크 장비가 필요 없는 여분의 유선 이더넷 포트와 ADSL 동작 불능 시 자동으로 모뎀을 통한 전송이 가능하기도 하다. 요즘은 프린터 서버기능과 방화벽과 VPN기능까지 통합적으로 제공하는 장비까지 나오고 있다. <그림 2-2>는 11Mbps의 802.11b 소호용 AP와 54Mbps의 802.11a 소호용 AP이다.
 

 

 <그림 2-2> 소호용 AP
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 Section 2. 무선랜 카드 
무선랜을 사용하기를 원하면 컴퓨터 사용자들은 무선랜 카드가 있어야 한다. 컴퓨터의 조건에 따라서 다양한 선택을 할 수 있다. 초창기에는 PCMCIA용만 출시 하던 것이 지금은 PDA용 소형의 무선랜 카드는 물론 USB접속 가능한 무선랜 접속 장치까지 나오고 있다. 앞으로는 노트북 컴퓨터나 PDA까지 무선랜 장치가 기본으로 탑재 하는 것이 일반적으로 될 것 같다.   
   1. PCMCIA용 무선랜 카드
노트북 컴퓨터에는 모두 PCMCIA슬롯이 있다. 노트북 컴퓨터에 이동성을 더하기 위해 무선랜 카드도 처음에는 PCMCIA슬롯에 장착할 수 있는 것이 많았다. 사실 무선랜은 노트북과 같이 이동 하며 사용하는 사람들을 위한 것 인데 제조사들이 노트북 컴퓨터를 위한 무선랜 카드를 안 만들 이유가 없었다. 앞으로는 그러나 앞으로는 노트북 컴퓨터에 유선 이더넷과 같이 무선랜 기능도 기본적으로 내장한 일반화 될 것이다. 아래 <그림 2-3>은 각종 PCMCIA용 무선랜 카드를 보여주고 있다. 모두들 무선랜의 KS규격이라 할 만한 WIFI국제규격을 획득한 것으로서 서로 통신 하는데 문제가 없다. 요즈음은 WIFI규격이 없는 무선랜카드도 호환이 잘 되고 있다. 사실 중소규모의 국내업체들에서는 무선랜 카드를 개발하고 WIFI인증을 받기 위해 외국에 장기간 머물면서 경비를 많이 지출하게 되는 것도 부담인 업체들이 있다. 
 

 

  <그림 2-3> PCMCIA용 무선랜 카드
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   2. USB용 무선랜 장치
 

이동하지 않는 데스크톱 컴퓨터나 PC서버도 통신 회선을 설치하기 힘든 곳에 무선랜을 사용해야 하는 경우도 있다. 오래된 집이나 아파트를 보면 ADSL을 위한 전화선은 거실 등에 한곳에만 되어 있어 실제로 컴퓨터가 있는 방까지 케이블을 설치하기 힘든 곳도 있다. 이럴 때 ADSL쪽은 AP를 설치하고 데스크톱에는 USB용 무선랜 접속장비를 설치하면 된다. 노트북 컴퓨터가 없더라도 바퀴가 있는 컴퓨터 책상에 무선랜을 장착한 컴퓨터는 집안에서 편리하게 이동하고 다니면서 사용 할 수도 있다. <그림 2-4>는 각종 USB용 무선랜 접속 장비이다.
 

 

     <그림 2-4> USB용 무선랜 접속 장비
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3. PCI용 무선랜 카드
 

 PCI용 무선랜 카드는 컴퓨터 본체의 뚜껑을 열고 메인보드의 PCI슬롯에 직접 설치 한다. USB포트가` <그림 2-5>와 같이 일체형으로 안테나까지 붙어 있는 PCI 무선랜 카드도 있고, <그림 2-6>가 같이 PCMCIA용 무선랜 카드를 장착할 수 있는 PCMCIA 캐리어도 있다. 그런데 용산에서 PCMCIA 캐리어를 사려고 했을 때 모두들 캐리어의 이름을 PCMCIA 카드리더기로 알고 있어 찾는데 힘들었던 적이 있다. 실제 시장에서 통용되는 용어도 알아 둘 필요가 있겠다. 오래된 컴퓨터의 ISA슬롯에 사용하는 ISA 캐리어도 있으나 요즈음에는 거의 사용 하지 않고 용산 전자상가에서도 파는 제품도 사용했던 중고품이 대부분이다. 2000년도에 구매했던 중고 ISA 캐리어는 싸게 구매를 할 수 있었고 지금도 잘 사용 하고 있는 것을 볼 수 있다. 
 

 

       <그림 2-5> 안테나까지 붙어 있는 일체형 PCI 무선랜 카드
[image: image17.jpg]



 

 

 <그림 2-6> PCMCIA용 PCI캐리어 (일명 카드리더기
[image: image18.jpg]



    Section 3. 무선랜 안테나 
 

흔히 대기업용의 AP에는 안테나를 많이 설치한다. 대부분 서비스범위를 멀리까지 하고 싶어서 이다. 그러나 반대로 무선랜 신호의 보안을 위해 안테나 없이 좁은 범위에서 사용하기도 한다. 노트북 컴퓨터에서 사용하는 PCMCIA 용 무선랜 카드 중에도 끝을 유심히 보면 안테나 케이블을 접속하는 구멍이 마개로 덮여 있는 것을 볼 수 있다. 그곳에 안테나를 연결해 보면 그 동안 멀어서 보이지 않던 무선랜 네트워크 들이 보인다. 무선랜 해커들이 이런 방법으로 먼 거리에서 무선랜 신호를 탈취 하기도 한다.  
 

 무선랜 안테나를 크게 두 가지로 구분하면 전체적으로 통신 범위를 넓혀주는 무지향성이 있고 특정방향만 더 먼 거리를 통신 하게 하는 지향성 안테나가 있다. <그림 2-7>은 한 네트워크 회사에서 판매하고 있는 여러 가지 종류의 안테나를 한꺼번에 보여주는 사진이다.
 

<그림 2-7> 여러 가지 형태의 무선랜 장비 안테나들
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    1. 무지향성 안테나
 

무지향성 안테나는 보통 지향성 안테나에 비해서 특정 방향은 통신 거리가 짧지만 모든 방향에 골고루 통신 범위를 넓혀 준다. <그림 2-8>과 같이 사용 장소에 따라서 옥외용, 실내용 또는 차량에 설치하는 차량용이 있다. 
 

<그림 2-8> 무지향성 안테나
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2. 지향성 안테나
 

지향성 안테나는 한 방향으로만 통신 거리를 멀리 해준다. 브리지 형태로 중계기 역할을 하는 AP에 많이 설치를 한다. <그림 2-9>는 지향성 안테나의 종류이다.
 

 

 

    <그림 2-9>는 지향성 안테나의 종류
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Section 4. 기타 하드웨어
 

요즈음 출시하는 무선랜 관련 장비를 보면 무선랜의 광범위한 사용처를 느끼게 한다. <그림 2-10>과 같이 외부에 설치한 무선랜 장비의 도난을 막는 ①보안상자, 무선랜의 통신 거리를 넓히는 중계기 역할 을 하는 ②브리지, PDA도 무선랜을 사용하게 하는 ③PDA용 무선랜카드, PDA용 무선랜 카드를 PCMCIA슬롯에도 사용하는 ④젠더, 웹 서버와 캠 카메라가 장착되어 인터넷의 어디서나 동영상으로 감시가 가능한 ⑤인터넷 무선랜 캠, 외부에 설치하는 AP등에 직접 전원 공급이 어려울 때 UTP데이터 케이블에 전원을 동시에 보낼 수 있는 ⑥ PoE(Power of Ethernet), 프린터 전용 무선랜 장비인 ⑦ 무선랜 프린터서버 등등 이밖에도 무선랜 응용 장비가 무수히 나오고 있다. 
 

 

 

       <그림 2-10> 여러 가지 무선랜 응용 장치
[image: image22.jpg]e

@ oAt @ 2alx @ PDAE
Qe
EIS
|
s
P

® @ N Uz ® Power of Ethernet
QIEHY M A

®





Section 5. 소프트웨어
 

소프트웨어 없이도 무선랜 통신은 가능하다. 그러나 깜깜한 밤에 소리로만 상황을 볼 수 없어 눈으로 보기 위한 적외선 망원경을 사용 하듯이 보이지 않는 무선랜 환경을 관리 하려면 소프트웨어를 통해서 무선랜 환경을 볼 수 있어야 한다. 물론 이런 소프트웨어가 없더라도 통신은 가능하나 여러 사람의 무선랜 네트워크를 관리 하는 사람은 꼭 필요한 도구 들이다.
 

 

       1. 관리용 소프트웨어
 

관리자는 AP와 사용자들을 관리해야 한다. 원격지에서 여러 대 AP의 펌웨어 업그레이드를 해야 하는 경우도 있고 관리를 위한 IP주소를 등록 하거나 새로 설치하는 인접 AP로 인해 채널을 변경 해야 하는 경우도 있다. 이럴 때 관리용 소프트웨어는 관리자의 시간을 몇 배 절약 할 수 있게 한다. 제조사별로 창의 모습은 크게 틀리지만 모두 관리자가 한곳에서 AP들을 관리 할 수 있도록 한다. <그림 2-11>은 관리자 화면의 예이다.
 

                  <그림 2-11> 관리자 화면의 예
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   2. 클라이언트용 소프트웨어
 

대개의 클라이언트용 소프트웨어는 설치시의 무선랜 환경을 확인하는데 사용한다. 물론 윈도우 XP등에서도 제공하지만 선택 값을 바꾸는데도 사용한다. <그림 2-12>는 클라이언트용 소프트웨어 화면의 예이다.
 

 

                 <그림 2-12>클라이언트용 소프트웨어 화면의 예
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Chapter 3. 무선랜 보안은 무엇이 다를까?
 

 

무선랜을 사용 하기 전까지는 인터넷보안에 대한 것은 일반인들도 상식적으로 이해 할 수 있는 수준에서 이루어 졌다. 적어도 일반인 들도 보안에 대해 안심이 되는 수준이었다. 쇼핑몰에서는 <그림 3-1>과 같이 보안이 적용된 페이지를 알려주는 창을 보여주고 웹 브라우저에서는 <그림 3-2>과 같이 맨 밑에 노란 자물통 그림이 나타나면 보안이 되는구나 하고 생각했다. 
 

인터넷 뱅킹에서는 도장과 같은 인증 키를 사용하기 때문에 자신의 인증 키를 디스켓에 보관하거나 USB플래시 메모리에 저장을 하고 다니기도 한다. 그러면 무선랜의 보안은 무엇이 다르길래 사람들이 문제가 있다고 하는 것일까? 대개의 사람들은 무선랜 보안에 문제가 있는 것은 같은데 확실하게 무엇인지는 알 수가 없어서 선뜻 무선랜 사용을 두려워하기도 한다. 
 

<그림 3-1> 보안을 알리는 창이 보이는 쇼핑몰
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<그림 3-2> 보안을 알리는 자물통 아이콘이 보이는 웹 브라우저
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다행하게도 2002년 후반기에 들면서 무선랜을 안전하게 사용하는 방법들이 이미 적용 가능하다. 무선랜 보안 표준이 2003년 후반에 제정 된다고 하지만 모두들 그때까지 까지 기다릴 수 가없는 상황이기 때문이다. 사용 규모나 목적에 따라서 구축해야 하는 보안의 수준이 차이가 있으나 여기서는 기본적으로 보안에 관련한 사항은 물론 앞으로 나올 표준을 포함하여 완벽한 보안방법을 사용하는 모든 부분을 다루려고 한다. 
 

가정이나 한 사무실에서만 사용하는 소규모 네트워크에서는 표준화 동향이 무선랜 사용에 큰 영향을 미치지는 않지만 향후 확장 계획이 있는 수백 명 이상의 사용자가 있는 대형 네트워크를 설계 하는 사람은 자신의 장기 계획을 정확하게 세워야 하기 때문에 표준화 동향을 알고 있어야 무선랜의 투자를 오랫동안 보호할 수 있다.
 

과거에 무선랜의 표준인 WEP(Wired Equivalent Privacy)은 단어의 듯과 같이 거창하지 않게 단지 유선랜 수준 까지만 보안을 하겠다는 의미로 기능을 정의 하였다. 그러면 정말 무선랜 보안은 유선랜 을 사용 할 때와 정말 같을까? 정답은 ‘아니다’ 이다. WEP의 40비트 암호화는 이미 크래킹 도구가 나돌고 128비트 암호화도 
2001년 말쯤에 크래킹 되었다는 뉴스가 보도 되었다. 이제는 완벽한 보안을 위해서는 다른 보안 방법이 필요 한 것이다.
 

물론 새로운 방법을 사용 하지 않더라도 인터넷 뱅킹에서 인증 키를 사용하는 시점부터 남들이 인지 할 수 없는 암호화를 사용하기 때문에 무선랜에서도 안전하다. 그러나 인증키가 동작하기 전이나 인터넷 뱅킹이 아닌 다른 통신은 계속 노출의 위험이 있기 때문이다. 
 

WAP이 크래킹이 되면 네트워크를 침투하려는 사람의 물리적 위치를 통제 하기가 어렵기 때문에 철저한 보안이 되기 어렵다. 무선랜 서비스를 계획하는 사람의 입장에서 보면 정식 사용자에게는 무한히 공개하면서 동시에 같은 AP에서 보이지 않는 침입자를 철통 같은 보안을 해야 하는 이중적인 의미를 동시에 해결해야 한다. 아래 <그림 3-3>은 AP를 출력 조절을 하여 건물 밖에까지 전파가 노출되지 않게 조절하였으나 창가에 있는 사용자의 전파가 해커에게 노출되는 모습을 보이고 있다.
 

 

<그림 3-3> 건물 밖에 있는 해커가 신호 가로채기
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아래 가트너에서 2002년 2월에 발표한 <그림 3-4>무선랜 보안에 대한 예상을 보면 2003년 중반 전까지는 보안 표준인 802.11i를 각 제조사 들이 대체하는 기능을 사용해야 하는 시기로 보고 있다. 그리고 다행스러운 것은 가트너에서 무선랜 장비 제조사(Vendor) 들이 대체 안을 내놓는 것을 2002년 4/4분기로 예상하였으나 2002년 2/4분기부터 이미 많은 제조사들이 나름대로의 방법을 준비하거나 해놓고 있다. 
 

 

<그림 3-4> 가트너의 무선랜 보안기술 전망
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보안의 방법을 설명하기 전에 무선랜의 여러 가지 보안방법 중에서 어떤 것이 가장 안전한지를 아래와 같이 보안의 수준별로 구분한 <그림 3-5>가 도움이 될 것이다. 이 그림에서 비 표준 방법은 제조사별로 용어가 다를 수 있어 기술적 의미로 풀어서 설명하였으니 제조사 이름 별로 의미를 확인하기 바란다. 예를 들면 엔터라시스의 EAP-TLS로 인증과 WEP키 변환을 하는 것을 래피드리키잉(Rapid Re-Keying)이라고 부르며 키텀블링(Key Tumbling)이라고 하는 제조사도 있다. 
 

그리고 WEP이 40비트가 표준이지만 비표준인 128비트 암호화도 제조사간에 호환이 잘되는 편이어서 WEP기능으로 고려했지만 152비트 암호화는 제조사가 거의 없어 호환성이 확인 되지 않아 고려대상에서 제외했다. 핫스폿에서 필요할 공유제어 기능도 보안서비스로 선택가능하여 아래 그림의 고려대상에서 제외했다. 
 

 

<그림 3-5> 무선랜 기능별 보안수준 비교
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    Section 1. 무선랜 보안 기능
 

        1. 맥(MAC) 주소
 

우선 맥(MAC: Medium Access Control) 주소를 이용하는 인증방법을 생각할 수 있다. 맥(MAC) 주소는 전세계에 하나밖에 없는 네트워크 하드웨어 주소이기 때문에 개개인의 구분이 가능하다. 맥(MAC) 주소를 이용한 인증 방법은 두 가지가 있는데 네트워크 규모에 따라서 구분 할 수 있다. 
 

소규모 네트워크에서 간단하게 사용 할 수 있는 맥 주소 필터링(Filtering)은 AP에서 해당 맥 주소를 지정하여 특정 무선랜 카드의 MAC 주소만 통신을 허용하는 방법이다. AP에서 필터링 하는 MAC주소 개수의 제한이 있지만 보안 인증을 쉽게 적용 할 수 있다.
 

그리고 다른 한 가지는 하나로통신 등과 같이 대규모 네트워크에서 인증하기 위해서 적용하고 있는 방법인데 별도의 맥(MAC) 주소 기반의 인증서버(RADIUS)를 운영 하는 것이다. 그래서 맥 주소기반의 인증을 하는 하나로 통신에 무선랜 서비스를 신청 할 때는 아래 <그림 3-6>과 같이 무선랜 카드에 프린트되어 있는 주소를 알려 주어야 한다.
 
 
<그림 3-6> 무선랜 카드의 MAC주소
[image: image30.jpg]



 
 
그러나 무선랜 카드에 MAC주소가 프린트 되어 있으므로 혹시 누군가 빼어보고 주소를 기억하여 불법으로 사용 할 수도 있으니 노트북 컴퓨터 등에서 무선랜 카드를 빼서 맥 주소가 노출하지 않도록 조심해야겠다. 아래 <그림 3-7>은 맥 주소를 필터링 하는 예이다. AP의 제조사마다 화면은 차이가 있으나 그림의 번호 순서대로 화면을 찾아서 사용 할 맥 주소를 등록 한다. 
 
 
<그림 3-7> AP의 맥(MAC)주소 필터링 화면
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맥(MAC)필터링을 이용하는 인증보안은 소호(SOHO)환경에서 사용 할 수는 있지만 수천 명 이상의 사용자를 등록하기에는 불가능한 방법이다. 대개의 AP가 수백 개의 맥(MAC)주소만을 등록 할 수 있기 때문이다.
같은 MAC주소를 이용하여 인증보안을 하지만 사용자가 많은 대형네트워크에서는 별도의 RADIUS서버를 이용하여 수천 수만 명의 사용자를 인증 할 수 있는 시스템을 구축 할 수 있다. 
 
하나로 통신의 무선랜 서비스가 와이파이(WIFI)인증을 받은 무선랜 카드의 맥(MAC)주소로 RADIUS인증을 하는 방법으로 사용자 인증을 한다. 하나로 통신에 가입하기 전에는 MAC주소와 함께 WIFI인증을 받았는지 확인해야 한다. 저렴해서 구매했는데 하나로 통신에서 등록을 받지 않을 수 있기 때문이다. 
     2. SSID
 

한때는 고급의 보안으로 여겨졌던 것이 지금은 초보적인 수준의 보안으로만 사용하지만 흔히 무선랜 네트워크 이름(Wireless Network Name)으로 불리는 SSID(Service Set Identifier)가 있다. 
 

이는 SSID를 AP에 등록한 것과 같은 것을 가진 사람만 통신 가능하게 하여 보안의 의미를 가지도록 한 것이다. 그러나 Windows XP나 애플사의 Mac OS에서는 사용자가 편하도록 SSID를 지정하지 않아도 AP에서 주기적으로 방송(Broadcast)하는 비콘(Beacon)이라는 데이터 내에서 SSID를 자동으로 표시해 주므로 보안의 의미는 상실 되었고 단지 네트워크를 구분하는 의미가 있게 되었다. 
 

아래 <그림 3-8>과 <그림 3-9>은 각각 윈도우XP에서 SSID를 지정하는 순서를 보여주는 것과 AP에서 SSID를 지정하는 순서를 보여 준다. 그림들 속의 번호는 지정하는 순서이다. 실제로 SSID를 지정 할 때는 번호를 따라가면서 하면 된다.
 

AP를 제소사별로 지정하는 항목은 같으나 화면의 모습은 전혀 다르나 당황 하지 않아도 된다. 지정해야 할 이름은 같기 때문이다. 어느 화면에서 지정 할 것인지 보물 찾기 하듯 찾기만 하면 된다.
 

 

<그림 3-8> XP에서 SSID를 지정하는 순서
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<그림 3-9> AP에서 SSID를 지정하는 순서
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윈도우XP등으로 인해 기존의 SSID가 보안기능을 잃자 각 제조사에서는 엔터프라이즈 급의 AP에서 주기적으로 방송(Broadcast)하는 비콘(Beacon) 데이터 내에 SSID를 표시하지 않는 선택기능도 만들어 놓고 있다. 이러면 보안기능이 다시 회복되어 윈도우XP 사용자를 포함한 모든 사용자들은 SSID를 모르면 통신 할 수가 없다.
 
이는 모든 사용자들이 잠재적인 초보해커들이라고 볼 때 이들의 공격 시도를 1차적으로 막을 수 있겠다. 아래 <그림 3-10>은 시큐어엑세스(Secure Access)라는 이름으로 SSID를 비콘에서 삭제할 수 있는 것을 보여준다.
 
시큐어엑세스(Secure Access)는 윈도우 XP환경에서도 이와 같이 SSID의 보안기능을 되살려 준다.
그런데 정보통신부에서는 2002년 여름에 무선랜 운영 권고안에서 SSID를 분쟁의 소지가 있을 때 연락처를 알 수 있는 이름표 역할을 하도록 하고 있다. 
 
정보통신부 입장에서는 무선랜 사용자의 확산으로 인해 서로 간섭을 주는 환경을 고려 하지 않을 수 없는 것으로 보인다. 어쨌거나 정통부의 권장사항 대로라면 시큐어엑세스(Secure Access)를 사용하지 않으면서 SSID가 ‘홍길동전화888-888’정도로 해야 한다.
 
 
<그림 3-10> SSID의 보안기능을 되살리는 시큐어엑세스 기능
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     3. WEP
 

인증 보안을 하여 안전하게 접속 후에도 사용자의 데이터가 공개 되지 않도록 암호화를 하는 것이 필요하다. 이를 위해 주로 WEP(Wireless Equivalent Privacy)을 사용한다. 이는 암호 키가 같은 사람끼리만 알 수 있는 암호화를 하여 서로 통신하는 방법이다.
 
표준에서는 40비트를 지정하였으나 대다수의 제조사에서는 128비트의 암호 키를 사용 중이고 호환이 잘 되는 편이다. 그러나 그 이상의 152비트 256비트 등까지 사용하는 무선랜 장비도 볼 수가 있는데 제조사가 거의 없어서 호환성에 대해서는 장담 할 수가 없다.
 
WEP에서는 AP와 해당 AP를 사용하는 모든 무선랜카드에 동일한 WEP키를 사용한다. 아래 <그림 3-11>과 <그림 3-12> 두 개의 그림은 윈도우 XP에서 WEP키를 지정하는 방법의 순서와 AP에서 WEP키를 지정하는 방법의 순서를 번호로 표시 했다. 그림에서의 키 인덱스의 경우는 보통 4개가 있으며 4개 중에서 하나를 선택 할 수 있다. 
 
그런데 제조사에 따라서 ‘0,1,2,3’과 ‘1,2,3,4’등으로 표시방법이 다르기 때문에 0번을 1번에 맞추어야 하는 경우도 있다. 그림 중에서 화면이름이adsl로 표시 되는 것은 그냥 이름뿐이니 혼돈 하지 않아야 하겠다. 개인적으로 ADSL 초고속 인터넷 서비스의 AP에 접속을 알기 위한 표시로 사용했다. 실제로 적용 할 때는 그림에 있는 번호 순서대로 따라가면 된다.
 
 
<그림 3-11> 윈도우XP에서 WEP키 등록하기
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<그림 3-12: AP에서 WEP키 등록하기>
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초보 해커로 돌변하는 일반 사용자는 물론 보통의 해커에 대해서도 이 128비트 정도의 암호화를 사용 한다면 안전한 방법이라 할 수 있다. 
 
그러나 고도의 기술도 있으면서 의도적으로 해킹을 한다면 2002년 현재 일반적인 성능의 하드웨어로도 40비트 암호화는 10분대에 해독이 되고 128비트 암호화도 실시간은 아니지만 이미 해독 할 수 있다고 하니 무작정 안심 할 수 있는 방법은 아니다.
 
소호(SOHO)환경에서는 128비트 암호화보다 높은 수준의 암호화를 사용하고 대형 네트워크에서는 공유 키를 사용 할 수 없기 때문에 다음에 소개되는 VPN이나 WEP키를 자주 바꾸어주는 기능이 필요하다. 
KT의 무선랜 서비스인 네스폿에서는 ‘모바일VPN’서비스를 별도 상품으로 준비하여 기업 솔루션으로 판매하고 있다. 
 
WEP이 사용하는 공유키는 다수가 사용 하기 때문에 보안이 취약해 질 수 있다. 그래서 제조업체 별로 사용자 마다 WEP 키를 가질 수 있게 준비하고 있으며 일정 패킷 별로 WEP키를 변경 하는 프로토콜을 준비하고 있다. 이 기능은 완벽한 보안 솔루션 중에 한가지 방법이다. 
 
그러나 표준이 아직 준비되지 않아서 제조사에 따라서는Rapid-Rekeying, Key-Tumbling 또는 다이나믹 키 생성 등의 각자 다른 이름들로 명칭하고 있다. 
 
이렇게 진보한 WEP관리 기능을 이용하면 WEP키 크래킹 도구를 이용하면서 스니퍼나 에어로픽(AiroPeek : www.wildpackets.com)이 WEP 패킷까지도 해독이 가능한 상황에서도 보안을 강화할 수 있겠다. 
참고로 아래 <그림 3-13>의 무선랜 분석도구는 입수한 WEP키를 통해서 갈무리하는 데이터를 볼 수 있게 하는 중이다. 
 
 
<그림 3-13> 무선랜 분석도구의 화면 일부
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<그림 3-14>는 넷스텀블러(www.netstumbler.com)에서 다운로드 가능한 무선랜 분석도구의 화면인데 무선랜 카드와 함께 컴퓨터 시리얼 포트에 GPS를 장착하면 AP의 설치 위치를 지도에서 실시간으로 파악할 수 있다.
 
<그림 3-14> 무선랜/GPS 분석도구로 AP 위치 알아내는 화면 
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 4. VPN
 
VPN은 래피드리키잉(Rapid ReKeying) 또는 키텀블링(Key Tumbling)과 같이 완벽한 보안 솔루션 중에 하나이다. 
WEP 공유키는 무선랜 구간만 공동의 암호화를 해서 네트워크가 클수록 보안성이 낮아지는 것과 비교해서 VPN은 개인별로 무선랜 구간을 포함하여 VPN 게이트웨이가 있는 곳까지 모든 데이터를 암호화 하면서 사용자가 증가해도 보안성이 그대로 유지된다. 
그리고 VPN에서 사용하는 프로토콜인 IPsec은 보안 알고리즘 만을 따로 업그레이드 할 수 있는 기술이기 때문에 현재 WEP의 공유키 방법보다 나은 보안도구가 될 것이다. 
 
KT나 하나로 등의 무선랜 서비스에서는 WEP이 가능한 무선랜 카드를 서비스 할 수 없기 때문에 중요한 정보를 다루는 비즈니스 용으로는 VPN이 필요하다. 
 
무선랜 서비스를 제공하는 사업자들이 무선랜 게이트웨이를 운영하는 것이 사용자의 보안을 위해서 가장 효율적으로 보이며 실제로 ‘모바일VPN’서비스의 이름으로 이런 부가 서비스도 판매 중이다. 무선랜구간 뿐만 아니라 노트북에서 회사로 가는 모든 통신구간을 암호화 하고 싶으면 회사에서 별도의 VPN장비를 운영해야 한다. <그림 3-15>는 VPN이 암호화 하는 구간을 보여준다
 
 
<그림 3-15> VPN이 암호화 하는 구간
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     5. 공유제어
 

일반적으로 소호 환경에서는 디렉터리나 폴더를 공유하므로 AP에서 공유를 제어할 필요가 없으나 핫스폿을 운영하는 곳에서는 사용자끼리 공유가 절대로 되어서는 안되므로 AP내의 공유기능을 비활성화 시켜야 한다. 공유 환경에서는 일반적인 사람도 해킹을 하고 싶은 충동을 느끼는 환경을 제공하게 되므로 이를 근본적으로 없애야 한다. 장비에 따라서는 이를 지원하는 것이 있으니 간편하게 이용 할 수도 있다.
 
그러나 사용자가 어쩔 수 없이 무선랜 데이터가 공유되는 환경이라면 컴퓨터 내의 공유기능을 비활성화하여 무선랜 구간뿐만 아니라 인터넷을 통해 감시되는 환경도 피해야겠다. 굳이 공유기능을 써야 한다면 IPX를 이용 하는 것이 인터넷을 통한 공유를 방지 할 수도 있다. DHCP를 사용하기 보다는 고정 IP를 사용 하는 것이 보다 안전하다. 그러나 편리성 때문에 DHCP를 꼭 사용해야 한다면 사용자 수를 제한하는 지정을 하여 제한적이나마 보안성을 추가 한다.
 
아래 <그림 3-16> 무선랜 보안기능 구성 예는 스니퍼 사용자가 AP의 공유기능을 제어하더라도 다른 사용자의 무선랜 신호의 공유를 통해 데이터를 갈무리 할 수 있는 환경을 보여 준다. 그러기 때문에 무선랜 분석 도구를 가지고 다니는 고급의 해커들에게는 취약해 보인다. WEP이나 VPN을 동시 적용 하면 그대로 노출되는 것을 방지 할 수 있겠다.
 
<그림3-16> 무선랜 보안기능 구성 예
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   6. 802.1x
 

802.1x는 대형네트워크에서 인증보안을 위해서 사용하는 방법이다. 소호(SOHO)환경에서는 802.1x 대신 맥(MAC)주소 필터링 등으로 인증 보안을 할 수 있지만 확장성에 한계가 있기 때문에 대형 네트워크에서는 사용 할 수가 없다.
 

하나로통신의 무선랜서비스에서는 RADIUS서버를 이용한 맥(MAC)주소로 사용자 인증을 하지만 KT의 무선랜 서비스는 사용자 ID와 암호를 사용하여 사용자 인증을 하는 802.1x를 사용하고 있다. 원래 802.1x는 무선랜뿐만 아니라 모든 이더넷 장비에서 인증을 하기 위해서 만든 표준이다. 그래서 802.1x을 지원하는 이더넷 스위치는 네트워크를 사용하기 위해서 포트에 처음 접속 할 때 사용자 ID와 암호를 사용해야 한다. 
 

아래 <그림 3-17>은 윈도우 XP에서 802.1x를 지정하는 방법의 순서이다. 번호 순서대로 따라 가기만 하면 적용 할 수 있다. 단, 윈도우XP의 서비스팩 1을 적용 전의 경우이다. 마이크로소프트에서도 서비스팩1을 통해서 많은 부분을 개선 하였다.
 

 

 

<그림3-17> 윈도우XP에서 802.1x를 구성하는 화면 (서비스팩1 적용 전)
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<그림 3-18>과 <그림 3-19>는 윈도우XP에 서비스팩1을 적용 후에 802.1x를 적용하는 화면이다. 편집 전까지 영문을 먼저 구하게 되어 영문 윈도우XP화면으로 준비하였다. 창의 모습은 한글 윈도우XP와 같으니 무선랜과 함께 영어도 공부하는 1석 2조의 효과를 볼 수도 있다는 마음으로 보아주었으면 좋겠다. <그림 3-19>를 보려면 반드시 <그림 3-18>의 WEP을 선택하여 암호화(Data Encryption)를 한다고 해야 한다.
 

802.1x 화면에서 가장 많이 변한 것은 보안을 강화하는 PEAP를 선택 하면서 인감도장과도 같은 인증키를 발급하는 기관을 선택하는 것인데 PKI에 관련한 보안 서적을 따로 공부해야 한다. 소규모 네트워크에서는 적용 하지 않아도 충분한 보안을 할 수 있고 대형 네트워크에서는 대게 보안 담당자가 따로 있으니 협조를 구해야 하겠다. 적용 시에는 번호 순서대로 따라가면서 선택을 한다.
 

 

 

<그림 3-18> WEB을 선택하여 데이터의 암호화를 하는 화면
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<그림 3-19> 802.1x를 지정하면서 인증키 발급위치를 선택하는 화면
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사용자는 위와 같이 간단하게 화면 하나만 정의하면 되지만 802.1x가 되기 위해서는 일반 사용자는 힘든 시스템을 구축해야 한다. 기본적으로 802.1x인증을 위한 RADIUS인증서버를 설치해야 하기 때문이다. 윈도우2000서버 버전에는 기본으로 Radius서버를 탑재하고 있는 기능이지만 나머지 OS에서는 별도 구매를 해야 한다. http://www.funk.com 에서 RADIUS서버 평가 판을 다운로드 하여 볼 수 있다.
 

<그림 3-20> 에서는 802.1x를 위한 시스템 구성을 보여주고 있다 실제 설치 시에는 802.1x를 지원하지 못하는 사용자를 위해서 맥(MAC)주소 기반의 인증을 동시에 필요한데 하이브리드 인증 보안으로 부르기도 한다.
 

 

 

<그림 3-20> 802.1x를 위한 시스템 구성
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그런데 현재 md5를 사용하는 802.1x도 보안에 문제가 있다고 한다. 마이크로소프트의 윈도우XP에서 제공하는 md5방식이 단 방향 인증이기 때문이다. 그러나 이정도 까지 해킹을 하려면 고도의 능력이 있어야 한다. 이런 공격의 가능성 조차 막고 싶다면 인터넷 뱅킹과 같이 인증서를 발행하는 EAP-TLS기반의 802.1x 프로토콜을 사용해야 한다. 이것은 http://www.funk.com에서 또한 평가 판을 받아 볼 수 있다. 앞으로는 많은 홈페이지에서 이런 종류의 소프트웨어를 받아 볼 수 있을 것 같다.
 

    7. Rapid Re-Keying (RrK) 
 
이 부분은 개인 사용자나 수십 명의 작은 사무실에서 무선랜을 적용 할 때는 적용 하지 않아도 이 정도의 보안은 할 수 있으니 건너 뛰어도 되겠다. 
 
그러나 보안이 중요한 금융권과 같은 곳에서 대형 무선랜 네트워크를 설치하는 사람이라면 자세히 보아야 한다. 802.1x 프로토콜은 EAP 프레임워크를 채택하였다. 그러나 802.1x/EAP에서는 인증 시 암호화 등에 대한 표준을 규정하고 있지 않기 때문에 임의로 제조사에서 기능을 제공해야 한다.
 
이를 위해서 마이크로소프트는 Windows XP에서 MD5(128비트 암호화 Hashing)를 제공 하는데 이는 단 방향으로 AP측에서만 인증을 하는데 사용한다. 그러므로 무단으로 설치한 AP가 신호가 세다면 PC에서는 아무 검증도 거치지 못하고 인증을 위한 사용자 ID와 암호를 유출하는 경우가 발생 할 수 있다. 
 
이를 해결하기 위해서 PC사용자도 AP등의 서비스 측을 인증하는 것을 원하고 있다. 그래서 마이크로소프트에서는 서비스팩1을 통해서 양방향 인증이 가능한 PEAP라는 프로토콜을 추가 하였다. 해당 PEAP화면은 <그림 3-19>에서 볼 수 있다. 아래 <그림 3-21>은 건물 밖에서 출력을 크게 한 AP에 건물 내부에 있는 노트북 컴퓨터가 접속하는 것을 보여준다.
 
 
<그림 3-21> 해커의 출력 높은 AP를 이용한 무선랜 신호 가로채기
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단 방향 인증인 802.1x/MD5의 단점을 보완한 상호인증이 가능한 802.1x/TLS나 마이크로소프트의 PEAP등이 있다. 상호 인증을 하는 TLS에서는 서로 인증이 끝나기 전 까지는 서로 데이터를 주고 받지 않는다. 그리고 상호 인증과 함께 무선랜의 로밍(Roaming)을 할 수 있는 기반을 제공한다. 물론 인증 보안을 고려하지 않는다면 일반적인 엔터프라이즈용 무선랜에서도 로밍이 잘 된다. 
 
MD5는 포트를 인증한 것에 대한 정보를 AP에 저장하기 때문에 옆의 AP로 이동 시에는 재인증이 필요기 때문에 로밍이 되지 않는다. 
다행히 상호 인증을 하는 방법인 TLS는 트랜스포트 레이어가 의미 하듯이 Radius서버와 PC간 에 상호 인증이어서 AP는 어느 곳을 지나더라도 무관하여 로밍(Roaming)이 된다. 그러나 이것도 PC에 인증 키를 설치해야 하므로 설치도 번거롭고 통신을 위해서 해당 PC를 항상 지참해야 한다. 사용자 ID와 암호만으로 다른 사람의 PC를 사용 할 수가 없어 이동성이 떨어진다. 
 
그러나 인증키를 사용하면서도 보안카드를 사용하여 이중 잠금 장치를 사용하는 인터넷 은행거래 추세를 볼 때 금융권에서는 이를 선호 할 만한 기능이다. 
 
앞으로는 EAP/SRP도 제품이 나와서 PC에 인증 키를 설치하는 대신 양방향 인증을 하면서도 사용자 ID와 암호를 사용하면 인증 하는 것을 사용 할 수 있을 것이다. SRP는 TLS부분에서 인증키를 확인 하는 대신 사람이 입력한 사용자ID와 암호를 확인하여 인증하기 때문에 TLS기반에서 동작한다고 이해하여도 되겠다.
 

 

 

    Section 2. SOHO를 위한 무선랜
 

소호(SOHO) 무선랜을 위한 보안은 개인이나 서로 신뢰 할 수 있는 소규모의 집단을 위한 네트워크 보안으로 볼 수 있다. 소호는 불특정 다수가 사용하는 핫스폿(Hot Spot)보다 수월하게 무선랜 보안 기능을 구현 할 수 있다. 일반적 무선랜 장비에서 제공하는 기본적인 보안 기능들이 소호 환경에서는 대부분 효과가 있기 때문이다. 소호에서의 보안은 보통의 사람들이 일반적인 무선랜 도구로 해커로 돌변 할 때의 상황을 완벽하게 막으면 된다고 본다.
 
소호(SOHO)를 위한 보안 방법은 여러 가지를 동시에 구현할 수 있어 해킹이 사실상 불가능 하게 할 수도 있다. 그러나 무선랜을 사용하는 미군 등에서는 더욱 완벽한 무선랜 보안을 위해 별도의 암호화기기를 사용하는데 비용을 아끼지 않고 있다. 그 비용의 수준은 상상을 초월하며 일반인들은 접할 수 없는 장비들이다. 국가에 위험한 상황이 발생 할 수 있는 가능성이 조금이라도 있으면 이동성을 얻기 위해서 돈은 상관 하지 않는 모습이다. 
 
그러나 소호를 위한 무선랜 보안 기능을 보유한다고 해도 무선랜에 익숙하지 않은 사용자 들의 잘못된 네트워크 구성이 현실적으로 가장 큰 문제로 남을 수 있다. 눈으로 보이는 유선랜과 달리 무선랜은 침입자의 위치를 눈으로 보지 못하는 상황에서도 보안을 유지해야 하므로 각별히 신경을 써야 하겠다. 
 
소호를 위해서는 대부분 기본으로 제공하는 SSID/WEP/MAC Filtering등을 모두 적용하여야 하겠다. 추가적으로 보안운영 지침으로 주기적인 WEP키와 SSID의 변경을 한다면 지금 사용하는 유선 정도의 보안은 가능하다. 
 
무선랜 제조사에 따라서는 WEP키나 SSID가 암호화 되지 않고 윈도우 프로그램의 레지스트리(Registry)내에 저장 되므로 이 또한 노출되지 않게 해야 한다. 이것을 확인 하려면 레지스트리 도구에서 부여한 WEP키가 탐색이 되는지를 시도해 보면 알 것이다. 어렵겠지만 철저한 보안을 위해서는 모든 항목에 대해서 사용자 정책을 수립해야 한다.
 

   Section 3. 무선랜 서비스를 위한 보안


 

 
앞에서의 설명과 바와 같이 소호의 무선랜 보안은 일반적인 상황에서 그 기능을 발휘 할 수 있다. 그러나 핫스폿(Hot Spot) 보안은 소호와 달리 일반적 기능 구현이 대부분 불가능 하다. 그러므로 이러한 환경에서 비즈니스를 구상하는 기업이 있다면 꼭 필요한 보안 기능이 무엇인지 미리 확인 할 필요가 있다.
 
우선 MAC 주소 필터링은 핫스폿(Hot Spot) 무선랜 서비스에 사용하는 모든 AP에 동일하게 지정하는 것이 불가능 하다.
서비스에 사용중인 수만 개의 AP에 일일이 같은 MAC주소 적용하기가 어렵다. 그리고 적용하더라도 AP 1대의 MAC주소 한계 숫자가 서비스 전체의 한계 숫자가 되기 때문에 현실적으로 사용이 불가능 하다. 
 
핫스폿에서는 SSID의 경우 서비스 중인 모든 AP와 모든 이동 사용자가 동일한 네트워크 ID를 가지게 되는 공개적인 공유키 이므로 보안의 기능을 전혀 발휘하지 못한다. 단지 서비스 사용자들 간에 네트워크를 구분하는데 이용 할 수 있다. 현재는 KT나 하나로 등에서 망 서비스를 구분 하는 용도로 이용 할 수 있다.
 
사용자 아이디와 암호로 인증을 하는 802.1x 와 무선랜 카드의 MAC 주소로 인증하는 방법은 사용자 인증과 네트워크를 사용하기 전까지의 암호화를 담당한다. 
 
그리고 인증 후의 데이터 암호화를 담당해야 하는 WEP가 공유 키를 사용 하기 때문에 SSID와 같이 이유로 Hot Spot에서는 사용 불가능 하다. 다만 제조사 별로 802.1x 기반에서 사용자 고유의 WEP키를 연동 하여 이를 극복하려고 하나 이미 서비스를 시작한 가입자들이 거의 WEP 기능이 없는 무선랜 카드를 구매했기 때문에 앞으로도 사실상 WEP사용이 불가능 하다. 
 
기업에서 따로 운영하는 핫스폿에서는 처음 설치 할 때부터 이를 고려 하여 피 할 수 있다. 공중망 핫스폿에서는 가입자가 무선랜 서비스를 사용 중 보안기능이 없는 홈페이지를 접속 시에는 사용자 아이디와 암호를 별도로 관리해야 한다.
 
그러면 데이터의 정보 보안이 중요한 기업에서는 핫스폿(Hot Spot)에서 무용지물인 WEP을 대신 할 기능이 있어야 한다. 실제로 상용 소프트웨어인 스니퍼나 에어로픽 등에서 무선랜 데이터를 갈무리하여 탈취 할 수 있기 때문에 무선랜 서비스를 이용하는 기업의 비즈니스에는 데이터 보안을 위해서 VPN이 WEP의 현실적인 대체 방법 중 하나이다.
 
핫스폿(Hot Spot)에서의 AP는 공유 장비이기 때문에 컴퓨터에서 특별한 기능 없이도 동일한 AP내의 데이터를 공유 할 수 있는 상황이다. 무선랜 서비스 가입자들은 핫스폿에서 절대로 파일을 공유해서는 안될 것이다. 다행히도 제조사 별로 사용자간에 공유 사항을 강제로 못 보게 하는 기능을 구현하고 있다.
 
그러나 이는 AP(Access Point)내에서 공유 하지 못하게 하는 방법이므로 동일한 AP를 사용하는 일반 가입자들에게 노출이 방지되는 것이고 네트워크 전문가 들이 사용하는 스니퍼나 에어로픽 소프트웨어가 장착된 컴퓨터는 AP와 주고 받는 무선 시그널을 갈무리하는 것이므로 이들에게 보안 측면의 효과가 없는 방법이다. 
 
2002년 현재의 공중 무선랜 핫스폿을 이용하면서 VPN을 도입하면 인터넷을 이용하면서 VPN을 도입한 것과 동일한 수준의 보안을 가질 수 있다. VPN이 WEP이 담당한 무선랜 구간의 암호화를 동시에 해결해 줄 수 있기 때문이다. 요즈음은 VPN장비가 가격이 저렴 할 뿐만 아니라 관리까지 쉬워서 도입 후에도 부담스럽지 않아 보인다. 모바일 VPN 서비스를 사용 하는 것도 한가지 방법이다. 
 
엔터프라이즈 전용 핫스폿의 경우는 WEP키를 자주 바꾸는 802.11i나 래피드리키잉(RrK)나 PEAP등만 사용하여도 VPN과 같은 정도의 무선랜 구간 보안을 제공 할 수 있어 관리가 더 쉽게 할 수 있다.
 
아마도 인터넷 뱅킹에서 인증키와 보안카드를 동시에 사용하는 금융권에서 무선랜 서비스를 도입한다면 VPN과 RrK나 PEAP를 동시에 적용 하는 모습일 것이다. 이는 안전한 자물통 두 개가 동시에 잠겨 있는 것과 같다. 
 
