
악성 프로그램이 사용하는 자동 실행 설정 및 대응 방법

2 002 . 1. 3 1

이동련 , ryuni@c e rtc c .o r.kr

본 문서에서는 윈도우 환경에서 윈도우 시작 시 사용자의 어떠한 행위 없이도 자동으로

실행하도록 설정하는 방법에 대해 설명한다. 프로그램 설치 시 윈도우를 시작 할 때마다 매

번 실행하는 백신 프로그램이나 다른 여러 프로그램에서 이러한 설정 방법을 이용하는데 바

이러스, 웜, 트로이목마와 같은 악성 프로그램들이 이러한 기능을 악용하고 있어 문제가 되

고 있다. 이에 본 문서를 참고하여 윈도우 상의 악성 프로그램을 찾거나 분석하는데 유용하

게 이용될 수 있다.

최근 제작되고 있는 거의 모든 웜을 비롯한 바이러스들이 바이러스 파일을 자동으로 실행

하도록 설정하고 있어 한번 감염된 시스템에서는 사용자도 모르는 사이에 바이러스와 웜들

이 계속적으로 자동 실행된다. 또한 바이러스나 웜은 사용자가 모르게 숨어서 활동하기 때

문에 어떠한 액션을 취하지 않고도 자동으로 실행되는 이러한 방법을 선호한다. 이렇게 특

정 파일의 실행 없이도 자동으로 실행되도록 설정하는 윈도우 환경에서의 설정방법에 대해

알아보자.

본 문서는 바이러스에 감염 된 경우 백신이 제작되지 않았거나 구할 수 없는 등의 여러

가지 이유에서 치료를 할 수 없을 때 이 문서에서 설명되어진 자동으로 실행되도록 설정 되

었는지 여부를 확인하여 추가 설정된 바이러스 부분을 수동으로 삭제하여 치료할 수 있고,

특정 프로그램을 매번 실행시키기 번거로운 경우 필요에 따라 설정하는 등 유용하게 이용할

수 있을 것이다. 단, 레지스트리와 같은 시스템의 중요 정보를 다루므로 잘못 수정하여 시스

템을 망가뜨리지 않도록 각별한 주의와 지식이 필요하다.

1. ini 파일을 이용하는 방법

INI 파일은 초기화라는 initia lize의 약자로 윈도우나 여러 가지 프로그램의 최초 정보가 들

어 있는 텍스트 기반의 크기가 64 KB로 제한되는 윈도우 초기화 파일이다. 주요 ini 파일로

는 win.ini, syste m.ini 등이 있고 이들 파일은 윈도우의 기본 구동 설정을 담고 있으며 사용자

에 의해 언제든지 수정 가능하다. 이러한 ini 파일의 설정을 변경하여 윈도우가 시작되는 초

기에 특정 파일을 실행 시킬 수 있는데 주로 다음과 같은 세 가지 파일을 이용한다.

① W in. in i



윈도우의 시작 시 C:\WINDOWS(윈도우 98 기준) 폴더에 위치한 Win.ini 파일의 load 와

run 부분에 명시된 경우 해당 파일이 자동 실행된다.

위의 그림과 같이 윈도우 설치 후 디폴트로 "loa d="과 run=" 부분은 비어있다. 이 win.ini

파일을 조심스럽게 다루지 않으면 부팅이 되지 않을 수 있으므로 함부로 수정하지 않는 것

이 좋다.

☞ 사례

2000년 12월 발견된 화면에 커다란 회오리 모양의 그림을 출력하는 증상을 나타내어 많

은 피해를 일으켰던 Hybris 웜에서 win.ini 파일의 [windows]의 run= 부분을 다음과 같이

수정하는 방법을 이용한다.

run =C:\ W in dow s\ Sy st em\ amiaamia .ex e

<※ 생성되는 파일명이 임의로 바뀌어 ami aami a . exe 라는 파일명은 변한다 . >

② S ys te m .in i

윈도우 시작 시 C:\WINDOWS(윈도우 98 기준) 폴더에 위치한 Syste m.ini 파일에서 시스템

정보를 읽어 오는데 이때 다음과 같은 boot 부분에 파일명을 명시한 경우 해당 파일이 자동

실행된다.



윈도우 설치 후 디폴트 설정은 위의 그림과 같다. syste m.ini 파일 역시 잘못 수정할 경우

아예 윈도우 부팅이 되지 않을 수 있으니 함부로 수정하지 않는 것이 좋다.

☞ 사례

2001년 9월에 등장하여 최고의 피해를 일으킨 Nimda에서 syste m.ini 파일을 수정하여 자

동 실행되도록 다음과 같이 수정하였다.

Sh ell = ex plorer .ex e load.ex e - dontrunold

<※ Ni mda에 감염된 경우 생성되는 파일명이 l oad . exe 이다 . >

③ w in in it .in i

C:\WINDOWS\(윈도우 98 기준) 폴더에 wininit.ini 파일이 존재하면 시작 프로그램에 의해

한번 실행된 후 삭제된다. 예를 들어 wininit.ini 파일의 내용이 다음과 같을 때

[Ren am e]

NUL =c:\ w in dow s\ picture.ex e

NUL=c:\windows\picture .exe 문장은 c:\windows\picture .exe를 NUL 로 보낸다는 뜻이며 이것

은 삭제한다는 것을 의미한다. 이러한 행동은 은밀하게 일어나므로 사용자는 의식하지 못하

는 것이 대부분이기 때문에 악성 코드의 실행 흔적을 감추는 방법으로 많이 사용된다.



☞ 사례

2001년 제작된 Nimda에서도 wininit.ini 파일을 이용하여 윈도우 재부팅 시 자동으로 삭제

되도록 다음과 같이 설정한다.

[Ren am e]

NUL = 실행되었던 경로\ 파일이름 .EXE

<※ 이때 파일이름은 임의로 정해진다 .

2 . 레지스트리를 이용하는 방법

레지스트리를 이용하는 방법은 최근 나타나는 웜들이 가장 많이 사용하는 방법으로 특히

스크립트 언어로 제작된 경우 아주 손쉽게 레지스트리를 다룰 수 있다. 이러한 레지스트리

를 이용한 자동 실행 설정 방법을 알아보기 전에 먼저 레지스트리에 대한 이해가 필요하다.

1) 레지스트리 이해하기

레지스트리란 윈도우 환경설정에 대한 모든 정보가 저장되어있는 일종의 데이터 베이스라

할 수 있다. 윈도우 3.x 버전에서의 INI 파일이 수행했던 역할을 윈도우95부터 레지스트리가

대신하게 되었는데 INI 파일은 인쇄 가능한 파일이므로 텍스트 편집기만 있으면 초기화 설

정을 바꿀 수 있다. 파일의 크기는 64KB로 제한되어 PC에 프로그램을 설치하면 win.ini 파일

이 더욱 길어져 결국 설치 할 수 있는 프로그램의 수가 제한된다. 또한 프로그램이 첫 32KB

를 초과하는 엔트리를 제대로 읽지 못하는 경우가 발생하여 64KB라는 제한에도 불구하고

사용하는 모든 프로그램이 제대로 실행될 수 있도록 하려면 사용하는 ini 파일의 크기가

32KB을 넘지 못하게 된다.

INI 파일에 저장되어 있는 모든 정보는 비구조적이고 섹션 머리글과 추가 텍스트만 몇 줄

들어 있는 구조이다. 이로 인하여 프로그램 속도가 느려지는 것을 막기 위해 소프트웨어 개

발자들은 각 프로그램에 대해 별도의 INI파일을 만들기 시작했다. 그 결과, 테스트를 끝낸

각각의 프로그램은 윈도우 디렉토리에 사용하지 않는 INI파일을 하나씩 남기게 되어 사용자

들은 구성이 엉망이 된 파일 구조를 관리해야 하게 되었고 각 INI 파일은 컴퓨터 전반에 걸

쳐 영향을 미치는 설정을 초기화하므로 단일 INI파일에 사용자에 따라 다른 정보를 저장하

는 것이 어려워졌다.

이러한 문제점은 Windows 3.1에서 더욱 부각되어 개발자들은 Windows 3.1에서 O LE기능

을 사용할 때 필요한 정보를 저장하기 위해 다른 구조를 만들게 되었으며 그것이 레지스트

리이다. 다시 말해 레지스트리는 한마디로 윈도우가 실행되는데 필요한 모든 정보가 등록되



어 있는 데이터베이스 로 PC에 설치된 하드웨어를 비롯하여 소프트웨어, 사용자, 네트워크

설정 등에 관한 드라이버의 설치 위치, 환경 변수 등 모든 정보가 기록되어 있는 중요한 요

소로 레지스트리 파일이 손상되면 시스템이 다운되거나 부팅조차 할 수 없는 심각한 문제가

발생한다.

레지스트리의 구조를 구경하기 위해서는 레지스트리 편집기를 이용하는데 시작메뉴의 실

행에서 regedit"라고 입력한 후 확인 버튼을 클릭하면 편집기가 실행된다.

윈도우 98의 경우 편집기를 실행하면 다음 그림과 같이 내 컴퓨터 안에 6개의 폴더가 존

재하는데

윈도우 2000에서는 HKEY_DYN_DATA 가 없어지고 5개의 폴더로 이루어져 있다.

레지스트리는 트리구조로 되어 있으며 각 폴더들을 키(key)라고 하고 키 이름과 키 데이

터로 구성된다.

이제부터는 전체 레지스트리를 구성하는 서브 레지스트리에 대하여 간략히 살펴보자.



① HKEY_ C LAS S ES _ RO OT

이 곳에 저장되는 것은 OLE 데이터와 파일의 각 확장자에 대한 정보, 각 파일과 프로그

램간의 연결에 대한 정보가 들어 있다. HKEY_CLASSES_ROOT안에는 파일의 확장자들에

대한 서브 트리로 구성되는데 일반적으로 각 확장자는 파일 타입과 연결되어 있고, 왼쪽 패

널의 한 파일 타입을 선택하면 오른쪽 패널에 그 타입의 파일이 어떤 프로그램과 연결되어

있는지 알 수 있다.

② HKEY_ C URRENT_ US ER

윈도우가 설치되어 있는 컴퓨터의 환경에 대한 설정이 담겨 있는 곳으로 하나의 윈도우를

여러명이 사용할 경우, 사용자들이 각각에 대한 ID 와 패스워드를 이용하여 윈도우에 접속

했을 때 접속한 사용자가 맞추어 놓은 설정을 반영하기 위한 곳이다. 각각의 사용자가 자신

의 세팅을 설정하면 그 정보는 HKEY_USER에 저장된다.

③ HKEY_ LO CAL_ MAC HINE

컴퓨터에 설치된 하드웨어와 하드웨어를 구동 시키는데 필요한 드라이버나 설정 사항에

관련된 정보를 모아 둔 곳이다. 프린터와 화면 설정 등과 같이 컴퓨터를 켜고 윈도우를 부

팅할 시에 필요한 설정, 컴퓨터에 설치된 하드디스크 드라이브나 플로피 드라이브, 플러그

앤 플레이를 지원하는 하드웨어에 관한 정보, 디바이스 드라이버나 시스템에서 사용하는 소

프트웨어에 관한 전반적인 정보를 담고 있다.

④ HKEY_ US E R

HKEY_CURRENT_USER에 저장된 정보와 데스크 탑 설정, 네트워크 연결 등의 정보가 저

장되어 있으며 USER.DAT에 저장한다. 즉, 윈도우를 사용하는 사람이 한사람일 경우 모든

설정 사항이 HKEY_CURRENT_US ER의 내용과 일치하게 된다.

⑤ HKEY_ C URRENT_ CO NF IG

레지스트리 중에서 가장 단순한 부분으로 HKEY_LOCAL_MACHINE에 서브로 존재하는

Config의 내용이 담겨 있다. 즉, 디스플레이와 프린터에 관한 설정만을 볼 수 있다.

⑥ HKEY_ DYN_ DATA

윈도우 2000에서는 없어진 레지스트리로 자주 사용하는 하드웨어 장치의 정보를 따로 저

장하는 윈도우의 모니터 역할의 정보가 담겨있다.



2) 레지스트리를 이용한 자동 실행 설정 방법

윈도우의 시작 시 자동 시작 되는 레지스트리의 위치는 다음과 같으므로 원할 경우 해당

레지스트리에 파일을 등록한다.

[HKEY_ LO C AL_ MAC HINE\ S o ftw a re \ Mic ro s o ft\W ind o ws \ C u rre ntVe rs io n\ Ru n S e rv ic e s ]

[HKEY_LOCAL_MACHINE\Softwa re\Microsoft\Windows\CurrentVe rs ion\RunSe rvicesOnce]

[HKEY_LOCAL_MACHINE\Softwa re\Microsoft\Windows\Curre ntVe rs ion\Run]

[HKEY_LOCAL_MACHINE\Softwa re\Microsoft\Windows\Curre ntVe rs ion\RunOnce]

[HKEY_CURRENT_USER\Softwa re\Microsoft\Windows\Curre ntVe rs ion\Run]

[HKEY_CURRENT_USER\Softwa re\Microsoft\Windows\Curre ntVe rs ion\RunOnce ]

[HKEY_CURRENT_USER\Softwa re\Microsoft\Windows\Curre ntVe rs ion\RunSe rvices ]

다음의 레지스트리 값은 실행 파일 쉘들의 디폴트 값이다.

[HKEY_CLASS ES_ROOT\exefile\s he ll\ope n\comma nd] @="\ "% 1\" %*"

[HKEY_CLASS ES_ROOT\comfile\s he ll\ope n\comma nd] @="\ "% 1\" %*"

[HKEY_CLASS ES_ROOT\batfile\s he ll\ope n\comma nd] @="\ "% 1\" %*"

[HKEY_CLASS ES_ROOT\htafile\She ll\Ope n\Comma nd] @="\ "% 1\" %*"

[HKEY_CLASS ES_ROOT\piffile\s he ll\ope n\comma nd] @="\ "% 1\" %*"

[HKEY_LOCAL_MACHINE\Softwa re\CLASSES\batfile\she ll\open\command] @="\"% 1\" %*"

[HKEY_LOCAL_MACHINE\Softwa re\CLASSES\comfile\shell\open\command] @="\"%1\" %*"

[HKEY_LOCAL_MACHINE\Softwa re\CLASSES\exefile\she ll\open\command] @="\"%1\" %*"

[HKEY_LOCAL_MACHINE\Softwa re\CLASSES\htafile\Shell\Open\Command] @="\"%1\" %*"

[HKEY_LOCAL_MACHINE\Softwa re\CLASSES\piffile\s he ll\ope n\comma nd] @="\"% 1\" %*"

여기서 각 키들은 디폴트로 % 1 %* 값을 갖는데 이들을 "se rve r.exe % 1 %*" 로 변경할

경우 exe , com, bat, hta , pif 파일들의 실행 시 매번 se rve r.exe 파일이 자동으로 실행된다.

☞ 사례

2001년 7월 발생하여 많은 피해를 일으켰으며 특히 정보유출로 인한 사회적인 피해를 초

래한 Sirca m의 경우 다음과 같이 윈도우가 시작될 때마다 웜이 실행되고 exe 파일이 실

행될 때마다 매번 자동 실행되도록 하는 두 가지 방법의 레지스트리 설정을 이용한다.

다음과 같이 설정하여 윈도우 시작마다 자동 실행되고

H KEY_LOCAL_MA CHINE\ Softw are\ Microsoft\ W in dow s\ CurrentV er sion\ RunS er

vices

에 Driv er32=C:\ W in dow s\ Sy st em\ scam32.ex e 값 추가



exe 파일이 실행될 때 마다 자동 실행된다.

HKEY_CLA SSES_ROOT \ ex efile\ sh ell\ open\ comm and

에 C:\ recy cled\ sir c32.ex e "% 1" % *" 값 설정

Sirca m과 같이 레지스트리를 설정하는 방법을 이용하는 웜은 쉽게 찾을 수 있을 것이다.

3 . 자동 시작 폴더를 이용하는 방법

윈도우의 재시작 시 이 폴더 안에 있는 모든 프로그램들은 자동으로 실행된다. 윈도우에

서 이러한 자동 시작 폴더는 다음과 같으며 여기서는 한글 윈도우와 영문윈도우 경우만 명

시한다.

◆ Win 98에서

한글 윈도우 : C:\WINDOWS\시작 메뉴\프로그램\시작프로그램

영문 윈도우 : C:\windows\sta rt me nu\progra ms\sta rtup

그림에서 보는 바와 같이 시큐어 메신저나 한컴 쪽지 등과 같은 프로그램들이 자동시

작 폴더에 위치시켜 윈도우 시작 시 마다 자동으로 실행되도록 설정한다.

◆ Win 2000에서

한글 윈도우 : C:\Docume nts a nd Settings\Administrator\시작 메뉴\프로그램\시작프로그램

영문 윈도우 : C:\Docume nts a nd Settings\Administrator\sta rt me nu\progra ms\sta rtup

이러한 폴더는 다음과 같이 레지스트리에 등록되어 있어 이러한 기능이 제공되는 것이다.

HKEY_CURRENT_US ER\Softwa re\Microsoft\Windows\Curre ntVe rs ion\Explore r\She ll Folde rs에



서 Sta rtup의 데이터 값으로 한글 윈도우 경우 C:\WINDOWS\시작 메뉴\프로그램\시작프로그

램 로 설정되어 있을 것이다.

이러한 방법은 임의의 프로그램이 자동 시작 폴더에 특정 파일을 복사함으로써 윈도우 시

작마다 자동으로 동작하도록 설정할 수 있는 쉬운 방법이다.

4 . bat 파일을 이용하는 방법

배치파일의 기능은 순차적이고 반복된 동일한 과정을 몇 개의 혹은 수십, 수백 개의 연관

된 명령어를 하나의 파일로 집약하여 그 하나의 파일만 실행함으로써 원하는 작업 과정을

수행하도록 만든 것이다. 텍스트 형식으로 이루어져 있으며, 응용 프로그램 실행 시 관련파

일의 실행 순서와 옵션을 지정한다. ba t는 도스용 파일로 윈도우에서는 자주 사용되지는 않

으나 a utoexec.bat 파일과 같이 시스템 부팅 시 중요하게 이용되기도 한다.

① Auto e xe c .bat

C:\ 에 위치한 BAT 파일인 Autoexec.ba t은 운영체제의 사용 환경을 설정하는데 사용되는

파일로 프롬프트의 형식이나 기본 경로를 설정하며 여러 가지 유틸리티의 환경 설정을 부팅

과 동시에 자동으로 이루어지도록 한다. 부팅 시 필요한 중요한 파일로 악성 프로그램에서

사용하는 BAT 파일 중 가장 많이 이용되며 이 파일에 등록된 경우 윈도우 시작 시 도스레

벨에서 매번 자동 실행된다. 웜이나 바이러스와 같은 악성 코드들이 C 드라이브를 삭제하는

등의 명령을 a utoexec.ba t 파일에 삽입하여 심각한 피해증상을 나타내는데 주로 사용된다.

☞ 사례

2002년 1월 발견된 Gigge r 웜은 C 드라이브의 모든 파일을 삭제하는 증상을 갖는데 이

때 a utoexe c.bat 파일을 이용한다. 다음과 같은 명령어를 추가하여 C 드라이브를 포맷하

며 비슷한 방법으로 사용하는 웜들이 많이 존재한다.

ECH O y |format c :

② W ins ta rt.bat

C:\WINDOWS(윈도우 98 기준) 폴더에 위치한 winsta rt.ba t 파일은 일반 BAT 파일과 같은

기능을 하며 윈도우 시작마다 자동 실행된다.

☞ 사례



2001년 8월에 발견된 Cue rpo와 같은 웜에서 winsta rt.ba t 파일을 생성하여 레지스트리 파

일을 생성하기도 하며 2001년 7월 국내에서 제작된 Rea lity 에서는 다음과 같이 특정 파

일을 생성하여 실행하도록 설정한다.

@echo off

debug < c:\ W indow s\ Sy stem\ Sy st em .dll > nul

copy c:\ Comm an d32.com c :\ W in dow s\ Cammand\ Comm an d32.com

c:\ W indow s\ Camm an d\ Comm and32.com

5 . 응용 프로그램 ICQ의 설정을 이용하는 방법

특정 응용 프로그램을 설치하는 경우 응용 프로그램에 사용에 맞게 자동으로 실행되도록

설정하는 경우가 있다. 악성 프로그램에서 이러한 점을 이용하여 다른 응용 프로그램에서

설정된 사항을 사용하기도 하는데 본 문서에서는 세계적으로 많이 사용되고 있는 대표적인

체팅 프로그램 ICQ의 설정 방법을 이용하는 것에 대하여 알아본다.

시스템에 체팅 프로그램 ICQ의 설치 시 다음 레지스트리에 등록된 모든 값은 ICQNET 이

인터넷 연결을 확립할 경우 실행된다.

이때 다음과 같은 값을 등록하여 자동 실행되도록 만들 수 있다.

[HKEY_CURRENT_USER\Softwa re\Mira bilis\ ICQ\Age nt\Apps\test]

"Path"="test.exe "

"Sta rtup"="c:\\test"

"Pa ra mete rs "=""

"Ena ble "="Yes "

☞ 사례

2001년 1월에 발견된 Leave에서 다음과 같은 설정을 이용한다.

H KEY_CURRENT _USER\ Softw are\ Mirabilis\ ICQ\ A gent\ App s\ 에

icqrun C:\ W INDOW S\ reg sv .ex e 값 추가

6 . 파일 확장자 숨김 방법



바이러스나 웜과 같은 악성 프로그램들이 지능화 되면서 여러 가지 방법들을 이용하는데

확장자명이 제대로 보이지 않도록 하여 실행파일을 그림 파일이나 일반 문서파일로 혼동할

수가 있다. 사용자의 잘못된 설정이나 디폴트 설정을 그대로 이용하여 이러한 결과를 초래

하게 되는데 파일 확장자가 보이지 않도록 설정되어 있는 것을 모두 해제하여 실수를 막을

수 있도록 해야한다. 본 문서에서는 윈도우 설치 시 디폴트로 설정되어 확장자명이 보이지

않도록 하는 두 가지 방법을 살펴본다.

① 레지스트리 설정

다음과 같이 레지스트리값을 설정할 경우

[HKEY_LOCAL_MACHINE\Softwa re\C LASSES\She llScra p]

(기본값)="스크랩 개체" "Neve rShowExt"=

S HS 파일의 확장자가 보이지 않게 된다. Neve rShowExt 키는 파일의 확장자를 숨기는 기

능을 갖는데 이 경우는 .SHS 파일이 보이지 않게 된다. 이는 Girl.jpg.s hs 파일이 존재할 경

우 마치 그림 파일 Girl.jpg인 것처럼 위장할 수 있다는 것이다.

따라서 사용자는 Neve rShowExt 키에 등록된 내용은 전부 삭제하여 모든 확장자명이 숨겨지

지 않도록 해야한다.

② 탐색기 설정

탐색기에서 알려진 확장자명이 보이지 않도록 숨기는 기능이 제공되는데 이를 해지하여

모든 확장자명이 정확히 보이도록 해야한다.

그림과 같이 탐색기를 실행하여 도구 메뉴의 폴더옵션에서 그림과 같이 알려진 파일 형식

의 파일 확장명 숨기기 선택을 해지 한 후 현재 폴더처럼 버튼을 클릭 한 후 확인 하여 종

료한다. 추가적으로 모든 파일의 숨김 속성을 이용하여 일부 파일이 보이지 않을 수 있는데

숨김 파일도 표시되도록 한다.



☞ 사례

2001년 2월 발견된 Anna Kournikova는 메일로 전파 시 첨부 파일명이

Anna Kournikova .jpg.vbs 이다. 이때 확장자명이 보이지 않도록 설정되어 있는 경우

Anna Kournikova .jpg 까지만 보이게 되므로 그림파일로 혼동하도록 유도한 것이다.
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