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1. 소개

외부 penetration tests(PT)를 수행하는 컴퓨터 보안 기술자로서, 매우 넓은 IP 주소 영역을 

가진 단체를 평가할 때마다 다람쥐 쳇바퀴 도는 듯한 도전으로 보일 수 있을 것이다. 

multiple class B, 약간 적은 class C, 마지막으로 시간의 제약이란 것에 직면하게 되었을 때 

처음 해야 하는 것은 무엇인지? 유명한 스캐너로 그 주소 영역을 모두 스캔할려고 Go 버

튼을 누른 다음, 완료될때까지 기다리고만 있으면 결과가 정확하길 바라는지? 그 스캐너

가 찾은 모든 접근 가능한 호스트를 어떻게 믿을 수 있는지?  심지어 살아있는 호스트를 발

견하기 위해 사용되는 스캐너의 동작 방식은 알기나 하는지?

이 문서는 위 질문에 답하려 할 것이고, 포트 스캐닝이나 취약성 평가를 정밀하게 수행하

기 전에 접근할 수 있는 호스트 를 발견하기 위한, 그러한 기술들에 대하여 (매우 기술적인 

면을) 설명할 것이다.

참고: 그 영역의 가능한 모든 IP 주소내 65535개의 TCP와 UDP 포트를 스캔하지 않는한, 

몇몇 사람들은  penetration tester(PT)는 절대적으로 부족하지 않다고 알고 있을 것이다. 

나는 철저하게는 동의하는 반면에, 그러한 사치스런 스캔을 한다면 시간 낭비라는 것을 말

하고 싶다. 정보 보호에 관한 근원적인 주제는 균형 맞추기와 찬반 평가이다. 무조건 완벽

하게 하려고 시간을 고려하지 않는다면, 당신은 모든 IP 주소를 무턱대고 계속 스캔하려 

할 것이다. 하지만, 균형은 완벽히 하려는 것과 시간에 맞춰 끝내는 계획사이에 세워지는 

것이며, 아마도 이것을 읽은 당신은 계획을 좀더 완벽하게 만들어 주는 정확하며 효율적인 

스캔에대한 몇가지 기술을 배울 것이다.
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1.1 호스트 발견이 무엇이냐??

내가 penetration test(PT)의 현재 현상을 설명할때 사용할 용어인 호스트 발견의 뜻은 네

트워크를 통해 접근할 수 있는 호스트를 결정하기 위한 시도이다. 뚜렷하게 기술된 파이어

월 ruleset 때문에, 매번 그 뒤에 있는 호스트s의 숫자를  정확하게 알기란 쉬운 일은 아니

다. 근래 class C를 스캔해야할 동료의 심정은 매우 비싼 상용 스캐너를 돌리고 싶어 한다

는 것이었고, 결국 그 비싼 스캐너를 돌려봤지만 호스트 하나밖에 못찾았다. 이 문서에 그

려진 기법을 사용하여, 나는 하나 뿐 아니라 17개 호스트s까지 찾을 수 있었다. 상용 스캐

너는 호스트 발견에 대한 옵션이 매우 부족했으며, 발견 방식을 명확하게 조율하기 위한 

구성이 허술했다. 이것은 nmap과 호스트 발견에 관한 문서이기 때문에. nmap이 어떻게 

호스트를 발견하는지 알려줄 것이다. 그리고 penetration test(PT)나 취약성 평가 측면에서 

발견을 향상 시키기위해한 nmap 옵션을 어떻게 사용해야 하는지 알게 될 것이다.

출발하기에 앞서, 밑에 잇는 nmap의 기본적인 명령을 분석 하겠다:

nmap -sS -O 172.26.1.0/29

위 nmap 명령이 가지고 있는 3가지 다른 작업:

1) 호스트 발견

2) 포트 스캐닝

3) OS fingerprinting

이 문서는 호스트 발견에 촛점을 맞추고 있기 때문에, 나머지 두개는 제외 하고 첫번째 작

업에 대해서 깊히 알아볼 것이다.

참고: 스캔에서 호스트 발견을 제외 할 수도 있고(-P0 옵션 사용으로), 그렇게 된다면 

nmap은 곧바로 포트 스캔 작업으로 바로 바뀔 것이다.

파이어월 뒤에 숨어 있는 호스트를 찾는 최선의 방식을 논하기 위해 서로 다른 ruleset을 

가진 파이어월의 DMZ환경을 이용할 것이다. DMZ 구조는 아래 그림에서 보여주고 있다.
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이 그림은 안쪽으로 흐르는 트래픽을 필터링하는 파이어월이 가진 전형적인 DMZ의 모습

을 보여준다. 이런 상황에서 그 룰을 읽게 쉽게한 pseudo-rulesets을 사용할 것이다. 사실 

그 룰의 문법은 PF와 영어가 뒤섞여 있기 때문에, 보기에는 쉽다. - 그렇지만 단지 읽기 위

해 필요할 뿐이다. nmap은 version 3.00을 사용할 것이다.

지금 192.168.5.0/24 네트웍의 호스트를 스캔할 것이며, 우리의 IP 주소는 192.168.5.20 
이다.

별다른 점이 없다면, 모두 발견하기위한 nmap 스캔 명령은 아래와 같다:

nmap -sP 172.26.1.0/29

-sP 옵션은 실행되는 것만 발견하며, nmap의 기본 스캔 발견 방식과 동일하다.

2. nmap의 기본 방식 즐겨보기 :)

nmap의 행위를 수정하는 것이 어떻게 그리고 왜 필요한지 알아 보기 전에, 그것의 기본적 

행위에 대한 이해와, 호스트 발견에 어떻게 부적절한가에 대한 이해에 충실해야 한다.

네트웍이나 호스트에 대해 포트 스캔 (nmap -sS target)이나 핑 sweep(nmap -sP target)이 

실행될때, nmap은 그 스캔 범위에 안에 모든 목표를 향해서 ICMP echo request 패킷과 

TCP pings을 일제히 보낸다. TCP ping은 목표 호스트의 80번 포트로 향하는 ACK flag가 설

정된 TCP 패킷 이라 할 수 있다. 접근 가능한 호스트에서의 희망하는 답변은 그 호스트가 

살아 있음을 증명하는 RST flag를 설정한 TCP 패킷과 ICMP echo reply중 하나이다. 대답

이 없다면 그 호스트는 죽었거나, 파이어월에 의해 보호된 것이다. 그러므로 80 포트로 접

근할 순 없다.
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목표에 대한 포트 스캔이 그 호스트에 도달 했는지 아닌지 nmap이 결정할 뿐이다. nmap

의 기본 발견 방식은  현재 사실을 중심으로 동작할 뿐이며, 접근 가능한 호스트를 결정하

는 것은 틀릴 수도 있다. 불행히도 nmap은 매우 정직하여 우리의 명령으로 인해 발생된 

결과로 상황을 보고할 뿐이다.

아래는 딱 한 호스트만 발견하기 위한 가장 기본적인 nmap 발견 명령이다:

Nmap -sP 172.26.1.1

위 그림으로 ICMP ping 과 TCP ping이 전달된다는 걸 알 수 있다.

2.1 상황 1 - Filtering 안하는 파이어월
처음 상황은 필터랑 안하는 파이어월에서 발견 과정의 진행 방식을 설명할 것이다. (예를 

들자면, 그 파이어월은 라우터로써 아주 간단하게 동작한다.:))

명령:
nmap -sP 172.26.1.0/29

파이어월 Ruleset:
어디부터 어디로 오든 가든 다 통과 시킨다.
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결과:
호스트를 전부 찾았다 :)

tcpdump의 출력물로 (위에 보이죠:)) nmap이 어떻게 작업을 하는지 확실히 알 수 있다. 

ICMP와 TCP 패킷을 172.26.1.0/29 영역 내 모든 호스트에 보내고 있다. 그리고 답장이 오

길 기다린다. 접근 가능한 호스트에서 보내온 답장은 노란 색으로 칠해놨다. (친절하구

만..)

2.2 상황 2 - 기본적인 규칙을 가진 파이어월
이번 상황은 일반적인 ruleset을 가진 곳에서 기본 발견 방식이 어떻게 작동되는지 설명할 

것이다.

명령:
nmap -sP 172.26.1.0/29

파이어월 Ruleset:
어디부터 어디로 오든 가든 80, 53, 25번 포트를 향하는 TCP 패킷만 통과된다.

그 외에껀 다 버린다.
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결과:
호스트를 전부 찾았다:)

이번 파이어월 ruleset은 깨물어 주고 싶을 정도로 서툴지만, 보기드문 경우는 아니다. 이

건 stateful하지 않고, 또 TCP 핑도 아무 문제없이 통과 시킨다. 그렇지만 끝에 보이는 

cleanup(그 외에껀 다 버린다.) 때문에 ICMP 패킷이 통과하진 못한다.

2.3 상황 3 - 특별한 규칙을 가진 파이어월
이번 상황은 조금 더 특별한 ruleset에서는 어떻게 기본 발견 방법이 동작하는지 설명한다.

명령:
nmap -sP 172.26.1.0/29

파이어월 Ruleset:
172.26.1.2으로 가는 tcp 패킷은 80번 포트로만 통과할 수 있다.

172.26.1.4으로 가는 tcp 패킷은 53번 포트로만 통과할 수 있다.

172.26.1.6으로 가는 tcp 패킷은 25번 포트로만 통과할 수 있다.

그 외에껀 다 버린다.
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결과:
호스트 딱 하나밖에 못 찾았다.

지금 필터링 규칙은 특별하기에, nmap 기본 발견 방법으론 충분하지 않다.

도착지의 WWW 서버로 향하는 TCP 핑만 그 파이어월을 통과했을 뿐이다.

2.4 상황 4 - 특별한 규칙을 가진 Stateful 파이어월
이번 상황에서 파이어월은 stateful inspection하게 동작한다. 파이어월 ruleset 또한 매우 

특별하다.

명령:
nmap -sP 172.26.1.0/29

파이어월 Ruleset:
state를 지키면서 172.26.1.2의 80번 포트로 가는 tcp 패킷은 통과

state를 지키면서 172.26.1.4의 53번 포트로 가는 tcp 패킷은 통과

state를 지키면서 172.26.1.6의 25번 포트로 가는 tcp 패킷은 통과

그 외에껀 다 지운다.
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결과:
호스트 하나도 못찾았다. ㅠ.-

위 결과에서 우리는 TCP 핑, ICMP 패킷 모두 통과 못했다는 걸 알 수 있다. "cleanup" 규

칙(그 외에껀 다 버린다.)이 ICMP를 버렸고, TCP 핑은 파이어월이 버렸다. 왜냐하면 이전에 

성립된 연결이 아니기 때문이다.

이런 경우의 파이어월에서 nmap의 기본 발견 방식이 충분하지 못한 이유를 지금 정확히 

해둬야 한다.

3. nmap의 발견 옵션 이해하기

바로 전에 nmap의 기본 발견 옵션이 4개중 2개의 상황에서 충분하지 못하단 걸 보여줬다. 

nmap으로 호스트를 발견하는 것에 확신을 갖기 위해, 몇 가지 발전된 옵션의 사용법을 배

워야만 한다.

3.1 Customizing TCP Pings

기본적인 TCP 핑은 80번 포트(WWW)로 보내며 ACK flag를 설정한 TCP 패킷형태이다. 위

에서 전달된 패킷은, stateful 파이어이 전에 성립된 연결의 한 부분인지 아닌지 확인하기 

위해 state 테이블에서 찾아볼 것이다. 이 패킷은 바로 악당이라고 알려지며, 즉시 폐기되

므로 호스트 발견을 예방할 수 있다. stateful inspection하게 작동하며 특별한 ruleset을 

가진 파이어월은 오직 인증된 호스트로 TCP 핑을 통과 시킬 것이다. 그러므로 customize 

TCP 핑이 필요하다.

Nmap에서 TCP 핑내부의 대부분 옵션을 customize할 수 있다. 첫째로, ACK flag대신 

SYN flag를 설정할 수 있다. 이건 -PS 옵션으로 아주 쉽게 할 수 있다. 완전한 명령은 아

래와 같다:

nmap -sP -PS 172.26.1.2
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위 명령에서도 기본 포트는 80번 이지만, SYN flag가 설정되어 있기에 (그것을 규칙으로 

금지하지 않는다면) stateful 파이어월을 통과 할 것이다. -PS옵션에 목적지 포트를 추가하

여, 발견을 더욱 customize할 수 있다. customized nmap 발견 명령은 적어도 아래와 비슷

할 것이다:

nmap -sP -PS25 172.26.1.2

이 명령은 기본 80번 포트 대신 25번 포트로 (SYN flag가 설정된) TCP 핑을 보낸다.

또 다른 옵션 중 하나는 customizing TCP 핑의 특정 송신 포트를 설정할때 고려해 보아야 

한다. 이 옵션은 반드시 항상 동작하는 것은 아니며, 확실히 나쁜 시도이다. 매우 허접하게 

쓰여진 파이어월 규칙에선 동작하지만, 아래 말로된 ruleset에선 생각해 보아야 한다.

state를 지키면서 172.26.1.2의 80번 포트로 가는 tcp 패킷은 통과

state를 지키면서 172.26.1.4의 53번 포트로 가는 tcp 패킷은 통과

state를 지키면서 172.26.1.6의 25번 포트로 가는 tcp 패킷은 통과

그 외에껀 다 버린다.

명령:
nmap -sP 172.26.1.0/29 -g 53

특별한 규칙을 가진 stateful 파이어월에서 DMZ안 어느 호스트로의 DNS 트래픽을 허용하

는 것은 꽤 안전해 보인다. 위 tcpdump의 출력물이 보여주듯, 이 규칙은 DNS 트래픽뿐만 

아니라, DMZ를 스캔하려고 보내는 TCP 패킷 또한 허용한다. 파이어월 ruleset안 논리적 

오류와 애매한 규칙은 보기 드물지 않으며, 호스트 발견에서 매우 유용한 것임을 알 수 있

다.

FinePrint pdfFactory 평가판으로 만든 PDF http://www.softvision.co.kr/fineprint

http://www.softvision.co.kr/fineprint


3.2 Customizing ICMP Messages

파이어월 대부분이 ICMP echo request 메세지를 버리긴 하지만, 다른 형태의 ICMP 트래

픽은 방해받지 않고 통과될 수 있다. 게다가 nmap의 지금 버전은 2가지 다른 형태의 

ICMP 메세지를 보낼 수 있다.

nmap에서 --PP 옵션의 사용으로 ICMP timestamp request (type 13)을 보낼 수 있으며, 

답장으론 ICMP timestamp replies (type 14)을 받는다. 그 호스트가 살아 있다고 가정하고, 

만약 살아 있다면 받는 패킷이 14번 형태의 ICMP 패킷이다.

명령:
nmap -sP -PP 172.26.1.4

ICMP address mask (netmask) requests (type 17)을 보낼려면 -PM 옵션을 써야하며 답장

으론 ICMP address mask reply (type 18)을 받는다. 다시 한번 말하지만 18번 형태의 패킷

을 받는다면, 그 호스트는 살아 있는 것이다.

명령:
nmap -sP -PM 172.26.1.4

참고: 뭐 파이어월이 ICMP 패킷을 통과 시킨다 해도, 대부분의 운영체제는 그 요구에 받아

들일 것이고, 그 다음 조용히 그 패킷을 제거할 것이다. 일반적인 라우터는 netmask 

request에 응할 것이다.

3.3 Bringing It All Together

지금까지 우리는 nmap 발견 작업이 어떻게 이루어 지는지, 그리고 customize의 방법에 

대해, 또 나머지 nmap의 특성도 알아 보았다. 이제 마지막 상황에 대해 집중하기로 하자. 

위에서 보여준 "좀 나쁜 경우"의 4가지 상황에서, DMZ의 모든 호스트를 찾기 위한 방법을 

샅샅히 알아볼 것이다.

파이어월 Ruleset
state를 지키면서 172.26.1.2의 80번 포트로 가는 tcp 패킷은 통과

state를 지키면서 172.26.1.4의 53번 포트로 가는 tcp 패킷은 통과

state를 지키면서 172.26.1.6의 25번 포트로 가는 tcp 패킷은 통과

그 외에껀 다 버린다.

명령:
nmap -sP -PS80 172.26.1.0/29
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예상했겠지만, 웹 서버 (172.26.1.2) 만 답장을 주었다. TCP 핑의 소스 포트를 25로 바꿀 

것이다.

명령:
nmap -sP -PS25 172.26.1.0/29

SMTP 서버 (172.26.1.6)가 답장을 주었다. 또 다시, DNS 서버를 조사하기 위해 수신측 

TCP 포트를 53번으로 바꾼다.

명령:
nmap -sP -PS53 172.26.1.0/29

DNS 서버 (172.26.1.4)가 답장을 주었기 때문에, 모든 호스트가 사로잡혔다. 하지만 잠시
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만 기다려 보자. DMZ안 서비스와 호스트를 알고 있다면, TCP 핑을 어느 포트로 보내야 할

지 알 수 있다. 외부 평가를 수행할 때, 고객이 우리에게 그 시스템의 정보와 제공되는 서

비스를 말해주는 것은 매우 가망 없는 이야기다. 그러한 정보를 알아 내는 것이 어렵긴 하

지만, 호스트를 발견하는 것은 가능한 이야기다.

위에서 처럼 다른 목적지와 소스 포트를 가진 TCP 핑 sweep을 사용하여 파이어월과 부딪

히며 성공적인 발견을 해야만 한다. 목적지 포트중 대부분은 인터넷 서비스부터 택하는 것

이 좋은 시작이다. 소스 포트로 좋은 것은 20, 53 번이 있다.(왜 좋을까요 ? ) 스크립트는 

이러한 과정을 자동화 하고 데이터를 분석할 수 있다. 위 개념을 증명하기 펄 스크립트를 

만들어 보았다. :) http://www.moonpie.org/tools/discover.tgz

4. 결론

이 문서로 인해 유용한 정보가 제공되고, 공부를 하게 하면서, 호스트를 찾는 방법론에 있

어 좀더 면밀히 검토하는 어떠한 기회가 되었음 좋겠다. 인터넷으로 접근 가능한 호스트를 

숨길 수 있는 확실한 규칙을 어떻게 만들어야 하는지, 이 문서가 파이어월 관리자를 위한 

안내서가 되었음 좋겠다.

너무 나도 강력한 open source 포트 스캐너, nmap만드는데 노력해주신 Fyodor 님께 고맙

단 인사를 드리고 싶습니다. nmap에 관한 정보가 더 필요하시다면 http://www.nmap.org 

와 http://www.insecure.org 로 가보시기 바랍니다. 감사합니다.
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