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해킹을 시도하기 위한 사전 단계로 foot print in g , scanning , enumeration 과정을 통하여

t arg et 네트워크와 시스템에 대한 정보를 수집한다. 본 문서에서는 이러한 과정에서 수집하

는 정보의 내용과 수집 방법들을 소개하고자 한다.

일반적으로 해킹을 시도하기 위해 t arget 시스템의 정보를 수집하는 다음과 같은 3단계를

수행한다.

① foot print in g

② scanning

③ enum eration

F oot printing은 해커가 조직의 보안 상태 정보를 알아내기 위한 단계로 다음과 같이 인터

넷에서 손쉽게 얻을 수 있는 정보를 수집하는 단계이다.

(1) 이름, 전자우편주소, 전화번호, 팩스 번호 등

(2) IP 블럭

(3) DNS 서버

(4) 메일 서버

F oot Printing 단계를 통하여 수집된 1차 정보를 가지고 Scannin g 단계에서는 해당 시스템

이 살아 있는지 탐지한다. pin g sw eeps , 포트 scan , 운영체제 확인 등이 있으며 이러한 단

계에서는 수집하는 정보들은 다음과 같다.

(1) 각 시스템의 실행되고 있는 T CP/ UDP 서비스

(2) 시스템 기종 (Sparc, Alpha , x86)

(3) 접속 가능한 IP 주소

(4) 운영체제 타입

이러한 scan 과정은 예를 들어 도둑이 물건을 훔치기 위해 집의 창문과 문을 조사하는 것

과 비교할 수 있다.

Enum erat ion 단계는 시스템의 r esource n am e을 알아내기 위해 사용하는 것으로 시스템에

접속할 수 있는 정보들을 수집한다. foot print ing과 scan 단계를 통한 정보를 바탕으로 보
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다 더 실용적인 정보를 얻는데 enum eration을 통하여 다음과 같은 정보를 수집한다.

(1) 사용자 및 그룹 이름

(2) 운영체제

(3) 라우팅 테이블

(4) SNMP 정보

Enum erat ion은 scan의 한가지로 볼 수도 있으며 일반적으로 scan 후 컴퓨터의 정보를 얻

기 위해 사용한다.

1 . S c an nin g 단계

T arget 네트워크 내에서 실행되고 있는 살아 있는 T CP 네트워크 서비스를 식별하기 위한

효과적인 방법이 T CP 포트 scan이다. 해커에 의해 이용되는 T CP 포트 scanning 기술은 다

음과 같이 몇 개의 그룹으로 분류할 수 있다.

이러한 각각의 scanning 기법은 t arget 네트워크를 원격으로 조사하기 위해, 열려 있거나

닫혀진 또는 필터링 되는 포트들을 식별하기 위해 사용되나 targ et 호스트와 네트워크에서

적용하는 네트워크 t opology나 보안 메커니즘 등과 같은 환경에 영향을 받는다

네트워크를 scan하는 경우 쉽게 로깅되고 탐지될 수 있으나 열린 포트, 닫혀있거나 필터링

되는 포트에 대한 정확한 결과를 얻을 수 있다. 이에 stealth scan 방법은 IDS나 fir ew all과

같은 보안 도구들을 우회하기 위해 패킷의 플래그를 교묘하게 설정하는 등의 방법을 이용하
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는데 이는 targ et 네트워크 환경에 따라 성공하기도 하며 경우에 따라서는 실패한다.

1) PIN G S w eeps

1 .1 ICM P pin g (ICM P E CH O re qu e s t s )

T arget 기관에서 사용하거나 소유하고 있는 IP 주소와 네트웍 범위를 알기 위해 ICMP

pin g - sw eep를 사용하여 접근 가능한 살아 있는 호스트들을 찾는 방법으로 많은 시간이 소

요되는 scannin g 방법이다. ping은 목표 시스템이 활성화중이라는 것을 나타내는 ICMP

E CH O_REPLY (T ype 0)의 응답을 얻기 위해 목표시스템으로 ICMP E CH O (T ype 8) 패킷

을 전송하는데 사용되는 전통적인 툴로 ICMP ECH O 의 응답을 받은 경우 목표시스템이 살

아 있다는 것을 의미한다. 이러한 ping은 기업용 네트워크와 같은 소규모 네트워크에서는

사용할 수 있으나 Cla ss A와 같은 커다란 범위에서는 많은 시간이 소요되기 때문에 비효율

적이다.

이러한 scannin g을 위해서 사용되는 도구로는 정확한 결과를 준다고 알려졌으며 응답을

받은 후에야 다음 호스트로 이동하는 전통적인 ping과 달리 라운드 로빈 방식으로 여러 개

의 ping을 요청하여 훨씬 빠른 시간 내에 많은 IP를 얻을 수 있는 fping , 윈도우 계열에서

사용 가능한 ping sw eep 으로 대표적인 Pin ger와 같은 것이 있다. 또한 scannin g에 사용하

는 강력한 도구인 Nm ap의 - sP '옵션을 이용하여 pin g sw eep을 할 수 있는데 nm ap을 사용

한 예는 다음과 같으며 자세한 정보는 http :/ / w w w .cert cc.or .kr/ t ools/ Nm ap.html를 참조한다.

[pe nguin:root]:/> nma p - s P 172.16.14.1- 40

Sta rting nma p V. 2.3BETA15 by fyodor@insecure .o rg ( www.insecure .o rg/nma p/ )

Host (172.16.14.1) a ppea rs to be up.

Host (172.16.14.2) a ppea rs to be up.

Host (172.16.14.3 1) a ppea rs to be up.

Host (172.16.14.3 1) see ms to be a s ubnet broadcast add ress (returned 1 extra pings).

Still sca nning it.

Host (172.16.14.32) a ppea rs to be up.

Host (172.16.14.32) see ms to be a s ubnet broadcast add ress (returned 1 extra pings).

Still sca nning it.

Host (172.16.14.33) a ppea rs to be up.

Host (172.16.14.35) a ppea rs to be up.

Host ma rs .kcve .or.kr (172.16.14.40) a ppea rs to be up.

Nma p run completed - - 40 IP addresses (7 hosts up) sca nned in 16 seconds

[pe nguin:root]:/>
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위에서 보는 결과와 같이 nm ap의 pin g sw eep scan을 이용하여 살아 있는 호스트를 식별

하고 subnet broadcast 주소를 얻을 수 있는데 이는 해커에게 아주 유용하게 이용될 수 있

는 정보이다.

이러한 ICMP pin g - sw eep에 대한 대응 방법으로는 ECH O, ECH O_REPLY 등외에 여러

가지 유형의 ICMP 트래픽을 주의 깊게 관찰해야한다. 대부분의 사이트에서는 직접적으로

인터넷에 연결된 시스템에게 ICMP 트래픽을 요청하지 않으며 파이어월에서 몇몇 ICMP 패

킷을 필터링한다.

1 .2 N on - E CH O ICM P

시스템에 대한 다양한 정보를 모으기 위해 T IMEST A MP (T ype 13), ADDRESS MA SK

REQUEST (T ype 17)과 같은 n on - ECHO ICMP 프로토콜을 사용할 수 있다.

ICMP tim estamp은 시스템의 현재 시간에 대해 처리하고 ICMP address m ask는 subn et

m ask를 얻기 위해 사용되므로 특정 디바이스의 n etma sk를 요청하는데 사용할 수 있다. 많

은 파이어월에서 ICMP ECH O 트래픽만 차단하므로 non - ECH O ICMP 방법을 이용할 수

있으나 이 트래픽 또한 차단될 수 있다.

1 .3 T CP S w e ep s

T CP 연결 확립 절차를 3- w ay han dshake"라하며 다음과 같은 과정으로 이루어진다.

① 클라이언트에서 원하는 포트로 초기 sequ ence 번호를 설정하여 SYN를 보낸다.

② 클라이언트의 SYN를 받은 서버의 해당 포트 서비스가 활성화 중인 경우 서버의 초기

sequence 번호와 함께 클라이언트의 SYN에 대한 응답으로 SYN +1 값의 A CK를 보낸

다.

서버의 해당 포트가 닫혀있는 경우에는 연결을 재 설정하라는 RESET 을 보낸다.

③ 서버로부터 SYN/ A CK를 받은 클라이언트에서는 서버의 SYN에 대한 응답으로 다시

A CK를 보냄으로써 연결이 성립된다.

T CP Sw eep 방법은 t arget 네트워크로 ICMP ECHO 요청 패킷 대신에 T CP A CK나 T CP

SYN 패킷을 보낸다. 포트번호는 필요에 따라 선택하는데 대부분의 파이어월 등과 같은 차

단 시스템에서 허가될 수 있는 21, 22, 23, 25, 80번 포트가 적당하다. 이에 대한 응답이 있

는 경우 targ et 시스템이 살아 있다는 것을 말하며 이는 t arget 시스템의 운영체제나 차단

시스템 설정 등과 같은 환경에 영향을 받는다.

1 .4 U D P S w e ep

UDP (U ser Datagram Protocol)은 connectionless한 프로토콜로 T CP가 너무 복잡하고 느

리거나 필요하지 않을 경우에 유용하게 사용될 수 있다. 대부분의 네트워크에서 열려진
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UDP 포트를 찾는 것은 어려운데 현재 가장 많이 이용되는 방법으로 UDP Scan이라 하기도

한다. UDP 포트의 ICMP PORT UNREA CHABLE 메시지를 이용하는데 UDP 데이터그램

을 targ et 시스템의 UDP 포트로 보낸 후 ICMP PORT UNREA CHA BLE 메시지를 받지 못

한 경우에 해당 포트가 열려진 것으로 판단한다. 그러나 이 UDP Sw eep 방법은 다음과 같

은 몇 가지 이유에서 완전하게 신뢰되지 못한다.

·라우터에서 DUP 패킷이 drop 될 수 있다.

·많은 올바른 UDP 서비스에서 응답을 하지 않는다.

·대부분의 파이어월에서 UDP 패킷을 drop 하도록 설정되어 있다.

·ICMP PORT UNREA CHA BLE 메시지로 살아 있지 않은 UPD 포트의 응답에 의존하

는 방법이다.

2 ) Open S c an

2 .1 S tan dard T CP c onn e ct ( ) s c annin g

가장 간단한 유형의 포트 scan 방법으로 st ealth 요소는 포함되지 않으며 T CP/ IP 3- w ay

h andsh ake 연결을 확립한다.

T arget 호스트의 해당 포트가 열려 있는 경우는 다음과 같은 패킷이 전송된다.

① targ et 호스트로 연결을 요청하는 SYN 패킷을 보낸다.

② targ et 호스트의 포트가 열려 있는 경우 t arg et 호스트에서 연결 요청을 받아들이는

SYN/ A CK 패킷을 보낸다.

③ A CK 패킷을 보냄으로 3- w ay h andsh ake를 확립한다.

T arget 호스트의 해당 포트가 닫혀 있는 경우에는 다음과 같이 패킷이 전송된다.
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① targ et 호스트로 연결을 요청하는 SYN 패킷을 보낸다.

② t arget 호스트의 포트가 닫혀 있는 경우 연결 요청을 받아들이지 못하므로 t arg et 호스

트로부터 RST / A CK 패킷을 받는다.

이러한 방법에 의해 접근 가능한 T CP 네트워크 서비스를 식별하는 것은 아주 신뢰할 수

있는 정확한 결과를 얻을 수 있고 Unix - based 시스템 하에서 super - u ser의 권한 없이도 가

능하나 쉽게 로깅되며 탐지될 수 있는 가장 원시적인 scannin g 유형이다.

2 .2 R ev ers Ide nt s c annin g

Rev er s ident 포트 쿼리는 접근 가능한 T CP 포트에서 실행되는 프로세스의 소유자에 대한

정보를 얻을 수 있다. 공격자가 이 scannin g을 수행하는 목적은 root로 실행되는 데몬을 찾

기 위함인데 공격자는 scannin g 결과를 보고 취약한 오버플로우가 있는지 찾을 수 있고 또

해당 포트에 대한 악의적인 행동을 할 수 있다.

포트가 open되어 있을 때 r ev er se ident scan은 해당 포트에서 실행되는 프로세스 소유자

의 u sernam e나 UID를 얻을 수 있는데 그 동작과정은 다음과 같다.
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3 ) H alf - open S c an

3 .1 S Y N T CP f lag s c annin g

이 방법은 T CP/ IP 연결을 완전히 성립하지 않아 로깅 기법을 교묘하게 피할 수 있는

stealth scannin g이다. 보통 3- w ay han dshake는 두 호스트 사이의 연결을 초기화하기 위해

SYN 플래그를 설정하여 패킷을 보내고 포트가 열려 있는 경우 연결을 받아들이는

SYN/ A CK 패킷으로 응답하면 이에 대한 A CK를 마무리로 연결을 완성하게 된다.

h alf - open SYN 포트 scanning 방법에서는 t arget 호스트로부터 SYN/ A CK 패킷을 받은

경우 해당포트가 열려 있는 것만 확인하고 연결을 확립하기 위한 마지막 A CK 패킷 대신에

RST 패킷을 보냄으로써 완전한 연결을 성립하지 않아 로그가 남지 않게 한다.

그러나 대부분의 IDS와 다른 보안 시스템에서 이와 같은 st ealth half- open scan의 시도는

쉽게 탐지하므로 이를 우회하기 위해서는 F IN이나 T T L - based scannin g 방법과 같은 다른

기술들을 이용하는 것이 좋다.

T arget 호스트의 해당 포트가 열려 있는 경우는 다음과 같은 패킷이 전송된다.

① targ et 호스트로 연결을 요청하는 SYN 패킷을 보낸다.

② targ et 호스트의 포트가 열려 있는 경우 t arg et 호스트에서 연결 요청을 받아들이는

SYN/ A CK 패킷을 보낸다.

③ RST 패킷을 보냄으로 연결을 r eset 한다

T arget 호스트의 해당 포트가 닫혀 있는 경우에는 다음과 같이 패킷이 전송된다.
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① targ et 호스트로 연결을 요청하는 SYN 패킷을 보낸다.

② t arget 호스트의 포트가 닫혀 있는 경우 연결 요청을 받아들이지 못하므로 t arg et 호스

트로부터 RST / A CK 패킷을 받는다.

이러한 방법은 T CP 네트워크의 살아 있는 서비스를 식별하는데 빠르고 안전한 방법이며

로깅되는 것을 어느 정도 피할 수 있으나 super - u ser 권한을 획득하여 네트워크 소켓의

r aw access가 요구된다.

3 .2 IP ID h e ader T CP s c annin g

Antirez에 의해 처음으로 발견된 IP ID header T CP scannin g 기법은 dumb 호스트라는

세 번째 호스트 필요한 것을 제외하면 SYN scan 방법을 반영한 기법이다. 이 scanning 방

법에서 필요한 세 호스트는 아래의 그림에서 보는 바와 같이 att ack 호스트(A )와 dumb 호

스트 (B ), t arget 호스트 (C)이다.

여기에서 dumb "이라고 불리는 호스트의 역할이 중요한데, 뜻 그대로 어떤 트래픽을 보내

지도 받지도 않는 silent하고 dumb한 호스트를 말한다. 왜 dumb 호스트가 필요한지는

dumb 호스트가 scannin g 동안에 역할을 살펴보면 알 수 있다.
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먼저 공격 시나리오를 살펴보면 다음과 같다.

① 호스트 A는 ID 필드를 분석하기 위하여 호스트 B에 연속적으로 ping을 보낸다. dumb

호스트는 ping에 대한 응답을 ID를 증가시키면서 보낸다.

60 bytes from BBB.BBB.BBB.BBB: se q=1 ttl=64 id=+1 win=0 time=96 ms

60 bytes from BBB.BBB.BBB.BBB: se q=2 ttl=64 id=+1 win=0 time=88 ms

60 bytes from BBB.BBB.BBB.BBB: se q=3 ttl=64 id=+1 win=0 time=92 ms

② 호스트 A는 dumb 호스트의 소스 주소를 사용하여 호스트 C에 spoofed SYN 패킷을

보낸다. 여기에서 사용되는 포트는 공격자가 open되었는지 close되었는지 테스트하기

위해 임의의 포트 (1- 65535)를 사용한다. 그러면 호스트 C는 SYN 패킷에 대해 dumb

호스트에 응답을 하는데 (spoof된 dumb 호스트의 소스 주소를 사용했기 때문에) 호스

트 C에서 open되거나 close된 포트에 대하여 다음과 같이 다른 결과를 얻게 된다.

· SYN/ A CK 응답은 해당 포트가 open되어 있는 LIST ENIN G 포트라는 것을 나타낸

다. 그러면 dumb 호스트 RST 비트 플래그된 패킷으로 응답한다.(dumb 호스트는

실제로 이 SYN/ A CK를 알지 못하므로)

· RST / A CK 응답은 NON - LIST ENING 포트라는 것을 나타낸다. dumb 호스트는 이

패킷에 대하여 어떠한 응답도 보내지 않는다.

호스트 C의 open 된 포트에 대한 정보를 얻기 위해서는 호스트 C에서 dumb 호스트로 간

플래그 된 패킷을 알아야 하는데 이 패킷들은 이미 dumb 호스트로 보내져 호스트 A가 알

수 없다. 그러나 호스트 C에서 spoofed SYN/ A CK 패킷이 dumb 호스트로 보내지는 동안에,

dumb 호스트에서 호스트 A로 보내는 연속된 ping 패킷을 보고 가정할 수 있다. 즉 원래

ID 필드의 증가값은 1인데 SYN/ A CK 비트 패킷을 보낸 호스트 C에게 dumb 호스트는 응

답을 해야 하므로 ID 필드가 증가하는 것이다.

60 bytes from BBB.BBB.BBB.BBB: se q=25 ttl=64 id=+1 win=0 time=92 ms

60 bytes from BBB.BBB.BBB.BBB: se q=26 ttl=64 id=+3 win=0 time=80 ms

60 bytes from BBB.BBB.BBB.BBB: se q=27 ttl=64 id=+2 win=0 time=83 ms

close된 포트는 dumb 호스트에게 어떤 것을 보내라는 요청을 하지 않기 때문에 pin g의 ID

필드가 증가하지 않는다.
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60 bytes from BBB.BBB.BBB.BBB: se q=30 ttl=64 id=+1 win=0 time=90 ms

60 bytes from BBB.BBB.BBB.BBB: se q=3 1 ttl=64 id=+1 win=0 time=88 ms

60 bytes from BBB.BBB.BBB.BBB: se q=32 ttl=64 id=+1 win=0 time=87 ms

여기에서 dumb 호스트가 필요한 이유를 다시 말하면 최대한 false- posit iv e를 줄이기 위해

서 가능한 지나다니는 트래픽이 없도록 해야하기 때문이다.

4 ) S te alth S c an

4 .1 Inv ers e T CP flag s c ann in g

fir ew all이나 IDS와 같은 보안 시스템들과 필터링들은 중요한 포트에 대한 SYN 패킷을 가

지고 검사를 한다. 이에 보안시스템을 통과하기 위해서 probe 패킷은 다른 플래그를 설정하

는데 3가지 방법이 있다. 이 세 가지 방법은 모두 BSD 계열에서만 적용된다. 포트가 열려

있으면 패킷이 drop이 되어 응답이 없고 닫혀 있으면 RST 응답이 전송된다.

가 . F IN f la g prob e s c ann in g

포트를 닫을 때 사용하는 F IN 플래그를 설정하여 prob e 패킷을 전송한다.

나 . N U LL f la g prob e s c an n in g

어떠한 플래그(A CK , FIN , RST , SYN , URG, PSH )도 설정하지 않고 NULL 상태로 패킷을

전송한다.
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다 . X M A S f la g prob e s c an n in g

NULL 플래그 scan과 반대로 모든 플래그 (A CK , FIN , RST , SYN , URG, PSH )를 설정하여

패킷을 전송한다.

이러한 Inv er se T CP F lag scannin g 방법은 보안 시스템들을 우회하기 위해 사용되므로

IDS와 같은 보안 장비들과 로깅을 피할 수 있는 장점이 있으나 네트워크 소켓의 하위부분

을 접근해야 하며 super - u ser의 권한이 필요하고 BSD 계열의 T CP/ IP에서만 효과가 있다.
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(마이크로소프트의 윈도우에서는 효과가 없다.)

4 .2 A CK flag prob e s c annin g

A CK 플래그를 설정하여 probe T CP 패킷을 만들어서 응답으로 오는 RST 패킷의 T T L과

W INDOW를 분석한다. 이 공격은 BSD 계열의 T CP/ IP의 스택 취약점을 이용한다. A CK

scan의 기술은 두 가지가 있다.

가 . A n aly s i s of th e T T L f ie ld of re c e iv e d p ack et s

다른 T CP 포트에 A CK 패킷을 수천개 보내고 그 응답 패킷의 T T L 플래그를 분석한다.

T T L의 값이 64이하이면 열려 있는 포트이다.

1: host 192.168.0.12 po rt 20: F:RST - > ttl: 70 win: 0

2: host 192.168.0.12 po rt 2 1: F:RST - > ttl: 70 win: 0

3: host 192.168.0.12 po rt 22: F:RST - > ttl: 40 win: 0

4: host 192.168.0.12 po rt 23: F:RST - > ttl: 70 win: 0

나 . A n aly s i s of th e W IN D OW fie ld of re c e iv e d pac k et s

다른 T CP 포트에 A CK 패킷을 수천개 보내고 그 응답 패킷의 W INDOW 플래그를 분석

한다. w in의 값이 0이 아니면 열려 있는 포트이다.
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1: host 192.168.0.12 po rt 20: F:RST - > ttl: 64 win: 0

2: host 192.168.0.12 po rt 2 1: F:RST - > ttl: 64 win: 0

3: host 192.168.0.12 po rt 22: F:RST - > ttl: 64 win: 5 12

4: host 192.168.0.12 po rt 23: F:RST - > ttl: 64 win: 0

이러한 방법은 log가 매우 다양하기 때문에 IDS에서 탐지되지 않을 수 있으나 분석하는

데 시간이 소비되며 T CP/ IP의 버그를 기대해야 하고 최근의 플랫폼에서는 적용되지 않는

다.

4 .3 T CP frag m ent at ion s c ann in g

하나의 패킷을 수 천 조각으로 나눠서 보낸다. 보안시스템에 탐지되지는 않으나 재조합하

고 패킷에 접근하는데 시간이 걸린다. IDS를 테스트하기 위해 fr agrouter을 만들었다. 이것

은 ip 패킷을 받기 위해 별도의 시스템이 필요하다. 공격자는 공격 패킷을 fr agrout er로 전

송하면 fr agrout er는 공격자가 정의한 크기로 패킷을 fr agment해서 targ et호스트에 전송한

다.

이 T CP fragm entat ion scanning 방법은 최근의 IDS와 네트워크 필터링을 피할 수 있다.

그러나 fragrout er를 설치해야 하고 패킷의 조각을 분실할 가능성이 있어 완전히 신뢰할 수

없으며 t arget 시스템에서 재 조합하는 동안에 네트워크와 커널에서의 로드 문제가 있다.

다음 기술문서 http :/ / w w w .cert cc.or .kr/ paper/ t r2001/ tr2001- 03/ IP %20F ragm entat ion .html

에서 fr agrouter에 대한 자세한 사항을 참조한다.

5 ) 기타

5 .1 F T P b oun c e s c annin g

F T P boun ce scan은 F T P 소프트웨어의 취약점으로 예전의 시스템에서만 가능하다.

F reeBSD 2.1.7 이하

HP - UX 10.10 이하
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SunOS 5.5.1 이하

SunOS 4.1.4 이하

SCO OpenServ er 5.0.4 이하

SCO Unix W are 2.1 이하

IBM AIX 4.3 이하

Caldera Linux 1.2 이하

Redh at 4.2 이하

Slackw are 3.3 이하

W U - F T P 2.4.2- BET A - 16 이하 버전을 실행하는 리눅스

쓰기 권한이 있는 디렉토리가 존재하면 더 효과적으로 공격할 수 있다. comm and 서비스

나 파일에 다른 데이터를 추가할 수 있으면 이 데이터는 PORT comm and를 이용하여 타켓

호스트의 특별한 포트에 보낼 수 있다. 포트가 열려 있으면 150, 226 응답이 오고 닫혀 있으

면 425 응답이 온다.

scannin g 과정은 다음과 같다.

① 공격자는 F T P boun ce 공격이 가능한 F T P 서버에 접속한다. pas siv e 모드로 변환한

후 특정 호스트의 특정 포트로 데이터를 보낸다.

② PORT 명령으로 t arget 서버의 특정 포트로 접근한다.

200 PORT comma nd s uccessful
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③ LIST 명령을 보낸다.

- t arget 서버의 포트가 열려 있는 경우

LIST

150 Ope ning ASCII mode data connection fo r file list

226 Tra nsfe r complete .

- t arget 서버의 포트가 닫혀 있는 경우

LIST

425 Ca n't build data conne ction : Connection refused.

5 .2 S nif fe r- b as e d s poofe d T CP s c annin g

이 scan 방법은 공격자의 IP를 노출시키지 않고 scan하기 위해 사용되는 방법으로 공격 IP

를 spoof하여 scan을 시도하므로 피해자는 공격자를 확인할 수 없다. 즉, 공격자는 같은 네

트워크 세그먼트 내에 있는 다른 호스트의 IP 주소에서 SYN 패킷을 spoof 한다. spoof한

패킷을 t arget 호스트에 보내고 targ et 호스트로부터 오는 포트 정보(어떤 포트가 액티브 상

태인지)를 sniff한다. 이러한 방법을 이용한 툴은 spoofscan .c 등이 있는데 spoofed SYN

scanning을 수행하기 위해서 먼저 다음의 사항 중의 하나를 만족해야 한다.

· 소스 IP 주소를 spoof할 호스트와 공유된 같은 네트워크 세그먼트에 존재한다.

· targ et이 되는 호스트와 공유된 같은 네트워크 세그먼트에 존재한다.

· t arget 호스트를 직접적으로든 간접적으로든 연결하는 rout er나 g at ew ay 호스트와 같

은 네트워크 세그먼트에 존재한다.
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Sp oofed TCP scan nin g 시나리오

이러한 scan을 동작하는 시나리오는 다음과 같은 3가지가 있다.

① 첫 번째 시나리오

- 공격 호스트(host 2)

- Spoof 할 호스트 (host 1)

- t arget 호스트 (targ et h ost 2) 인 경우,

공격 호스트 (h ost 2)는 공유되어 있는 네트워크 세그먼트 내의 호스트로부터 spoofed

SYN probe 패킷 (spoofscan을 이용하여)을 t arg et 호스트 (t arget host 2)에 보낸다.

targ et 호스트에서 온 응답을 sniff하여 t arget 호스트의 포트정보를 얻을 수 있다.

② 두 번째 시나리오

- 공격 호스트(host 2)

- Spoof 할 호스트 (어떤 IP 주소 : 1.2.3.4, 1.3.3.7)

- t arget 호스트 (targ et h ost 1)인 경우,

공격 호스트와 같은 네트워크 세그먼트에 있는 t arget 호스트 (targ et h ost 1)를 포트

scan하고자 하는 경우에 소스 IP 주소를 1.2.3.4나 1.3.3.7과 같은 위조된 IP로하여 공격

할 수 있다. 이 방법은 port sentry나 pro- activ e 보안 시스템이 올바르게 설치되거나 설

정되지 않은 경우 DOS 공격에 이용될 수 있다.
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③ 세 번째 시나리오

Spoofed port scan을 수행하는 더 이론적인 방법은 192.168.0.0과 10.0.0.0 네트워크 사

이의 정적인 루트에 있는 한 호스트에 접근하는 것이다. 이 방법은 호스트가 있는 위치

의 네트워크 상황에 따라 다양한 가능성이 있다.

2 . E num e rat ion 단계

1) B ann er Grabbin g

어떤 서비스를 이용하면 해당 시스템의 OS를 알 수 있는데, 대부분의 시스템에서 지원하

는 T ELNET 서비스는 t elnet 접속하였을 경우 w elcome b ann er에서 OS를 알 수 있다. 이러

한 이유로 요즘에는 배너를 삭제하거나 위조하기도 한다.

[hmpa rk@Boa_JJANG hmpa rk]$ te lnet 172.16.5.37

Trying 172.16.5.37...

Conne cte d to 172.16.5.37 (172.16.5.37).

Esca pe cha racte r is '^]'.

WOWLINUX Re le ase 7.0 (AllLiEs)

2 ) D N S HIN F O Re c ord

DN S의 호스트 정보 레코드(HINF O Record )는 호스트의 H/ W 타입과 OS를 나타내는 스트

링 쌍으로 많은 DNS 쿼리를 통해서 보여지는데, 대부분의 관리자들이 이 레코드를 사용하

지 않아 최근에는 많이 사용되지 않는 기술이다.

www IN HINFO "Spa rc Ultra 5" "Sola ris 2.6"

3 ) Operatin g S y s tem Gu e s s in g T e chnique s

많은 OS는 어떤 타입의 패킷을 보내고 받을 때 IP 레벨 표준의 설명을 가지고 있는데 이

런 설명들을 분석하여 공격자는 t arg et 호스트의 운영 플랫폼을 추측할 수 있다. 이러한 기

술을 IP fing erprint in g 이라고 하고 다음과 같은 기술이 있다.

· T CP FIN probe와 bogu s flag probe

· T CP sequ ence numb er samplin g
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· T CP W INDOW와 A CK v alu e samplin g

· ICMP messag e quoting

· ICMP ECHO integrity

· Respon ses to IP fragm entat ion

· IP T OS (type of service) samplin g

fin gerprinting을 위한 Ch eop s와 Qu eso와 같은 툴이 개발되었고 sir c3는 BSD 계열의 T CP

스택, W in dow s T CP 스택과 Linux T CP 스택을 간단하게 탐지하는 툴이다.

3 . 네트워크 S c annin g 도구

① Nm ap Unix 기반 T CP/ UDP 포트 scanning 툴로 boun ce 공격, OS 추측과 네트

워크 쿼리 등 주요 포트 scannin g 타입을 탐지할 수 있다.

② Spoofscan .c j sb ach에의해 개발된 T CP 기반 Spoofin g/ Sniffing 포트 스캐너로 Nm ap

에서는 이 형식의 scannin g을 수행하지 않는다.

③ Fragrouter IDS와 로깅을 우회하기 위한 툴로 다양한 모드로 패킷을 단편화 (fr agm

ent ) 한다.

④ IDES .c IDS 우회 시스템으로 IDS 메커니즘을 혼동시키기 위해 데이터 스트림에

다양한 RST 과 다른 패킷을 추가한다.

⑤ Firew alk A CL as ses sm ent 툴로 필터링되거나 필터링되지 않는 포트를 인식하기

위해 패킷의 T T L 기반 분석을 이용한다.

⑥ HPIN G 특별한 T CP 패킷 타입을 보내고 분석하는 툴

⑦ SING 특별한 ICMP 패킷 타입을 보내고 분석하는 툴
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