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실습 환경

커널 버전- RetHat Linux 6.2( 2.2.14)

힙 영역이란?

프로그램 코드 영역과는 별도로 유지되는 자유 메모리-

공간.

등등으로 메모리 할당new, delete, malloc, calloc, free

또는 해제하면 이 공간을 사용가능하게 된다.

이곳의 데이터는 프로그램이 종료될 때 까지 유지된다.

힙 영역의 위치

상위-------------------------

스택

지역변수 매개변수( , )

상위에서 하위로 자라납니다 데이터가 쌓인다는 말이- .(

죠 ^^)

-------------------------

힙

프로그래머에게 할당( )

하위에서 상위로 자라납니다- .

-------------------------

데이터 영역

전역변수 변수( , static )

하위-------------------------



오버플로우는 언어상에서만 존재하는 것입니다c .

그 이유는 에서의 경계검사를 수행하지 않는 함수들 때c

문에 오버플로우가 일어나게 되죠.

이러한 취약점을 가지고 있는 함수들을 나열해 보겠습니

다.

-> strcat(), strcpy(), gets(), scanf(), sscanf(),

vscanf(), vsscanf(), sprintf(), gethostbyname()

이러한 취약점을 가진 함수들이 있다면 그 취약성을 보,

완한 함수들이 있겠죠.

바로 아래에 있는 함수들입니다.

-> strncat(), strncpy(), fgets(), fscanf(), vfscanf(),

snprintf(), vsnprintf()

자 그럼 이제 힙 오버플로우의 간단한 예를 보도록 합시,

다 아래는 소스입니다.( .)



실행 결과입니다- .

과정은 이렇습니다.

아래의 사진은 힙오버플로우 예제입니다.

취약점을 가진 과 를 간접적으로 실행하면bugfile bugfile



서 몇 가지의 인수도 입력을 할 수 있는 파일이exploit

있습니다.

실행법은 사진을 그대로 따라하시면 됩니다.

아래는 의 소스입니다bugfile .

아래는 결과입니다 컴파일한 후 아래 사진대로 따라하세.(

요.)



아래는 의 소스입니다 컴파일 후 따라하세요exploit ( .)

실행 결과입니다.

따라하셈( )ㅋㅋ

결과를 보시면 라는게 루트로 바뀌어 있습니다euid .

란 프로세스의 실행 권한 같은 것입니다euid .

the end.


